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Samfunnssikkerhet og risiko — SAMRISK

Forskningsprogrammet Samfunnssikkerhet og risiko Programmet har bidratt til a utvikle ny kunnskap, bygge
- SAMRISK, har hatt som formal a gke kunnskapen om nettverk og dessuten kvalifisere forskningsmiljger til 3 delta i
trusler, farer og sarbarhet, om hvordan ugnskede hendelser internasjonalt samarbeid, bl.a. i EUs «Security Programme».
kan forebygges og krisehandtering styrkes, samtidig som
grunnleggende menneskerettigheter og personvern ivaretas. Programmets varighet: 2006—-2011
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Samfunnssikkerhet i to dimensjoner

Utgangspunktet for arbeid med samfunnssikkerhet er at
kriser kan og skal forhindres. Det er derfor viktig a forsta

arsakene til kriser og forebygge at de skjer. Skjer de likevel,

ma de handteres pa beste mate.

Samfunnssikkerhet handler om sam-
funnets evne til 3 opprettholde viktige
samfunnsfunksjoner og ivareta borger-
nes liv, helse og grunnleggende behov
under ulike former for pakjenninger.
Blant generelle temaer i programpla-
nen er samspillet mellom teknologier,
samfunn, organisasjon og mennesker;
risikobildet, sarbarhet og risikotole-
ranse; politisk styring og reguleringer;
krisehdndtering og risikokommunika-
sjon.

Programmets prosjekter har lagt vekt
pa risiko, sikkerhet og forstaelse av sik-
kerhet knyttet til kritisk infrastruktur.
Dessuten lzering av ulykker og handte-
ring av kriser og ngdhjelp ogsa i andre
deler av verden. Personvern er belyst.
Ogsa handtering av usikkerhet ved for-
sikring, IKT-systemer og finanser.

Programmet har hatt som siktemal a
bygge opp en arlig mgteplass om forsk-
ning om samfunnssikkerhet. | den og i
andre sammenhenger har programmet
trukket inn norske og andre forskere
med prosjekter innen relevante EU-

finansierte prosjekter, slik vi ogsa gjor i
denne presentasjonen av resultater fra
programmet.

SAMRISK er det fgrste forskningspro-
grammet i sitt slag i Norge. Det koor-
dinerende ansvaret for arbeidet med
samfunnssikkerhet ligger hos Justisde-
partementet og etaten Direktoratet for

samfunnssikkerhet og beredskap (DSB).

SAMRISK er ikke et stort forsknings-
program. | alt har om lag 45 mill kroner
finansiert atte forskerprosjekter med
fire doktorgradsstipendiater og dess-

Samfunnssikkerhet

Forebygging

Hendelse

uten fem nettverksprosjekter og sju
tilleggs- og formidlingsprosjekter. Neer
30 forskere fra ni institusjoner med
samarbeidspartnere i Norge og utlan-
det har deltatt i prosjektene. Langt flere
har deltatt pa arrangementene. Lokale
og nasjonale myndigheter har veert
involvert.

Programmet er finansiert av tre
departementer og to direktorater: Jus-
tisdepartementet, Samferdselsdepar-
tementet, Kunnskapsdepartementet,
Direktoratet for samfunnssikkerhet og
beredskap (DSB) og Direktoratet for
utviklingshjelp (NORAD). | tillegg er
det gitt bidrag fra Forskningsfondet.
Forskere med tilknytning til SAMRISK
deltar i flere prosjekter under EUs
Security Programme, som derved
finansierer norsk forskning med minst
tilsvarende belgp som den norske
programbevilgningen.

Reaksjon " Gjenopplettelse

Erfaringsinnhenting
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Norge bedre rustet

SAMRISK har gitt forskningen pa samfunnssikkerhet et
kraftig loft. Ny kunnskap er levert og verdifulle nettverk
er etablert. — Programmet har styrket Norges beredskap,
sier Kerstin Castenfors, setteleder for programstyret.

Ved oppstart sammenlignet styreleder
Jon Bing SAMRISK med pipetonen fra en
kaffekjele som koker:

—Trykket ble til slutt sa stort at pro-
grammet presset seg fram. Vi lever i et
samfunn som blir stadig mer eksponert
for mange typer av risiko, og vi trenger
sart mer innsikt i hvordan vi skaper et
mer robust samfunn.

Fem ar seinere viser sluttrapporten at
man har kommet langt pa vei.

— Forskningsprosjektene har levert ny
kunnskap og bidratt med nye verktgy som
vil danne underlag for beslutningsproses-
ser bl.a. i Justisdepartementet, Sam-
ferdselsdepartementet, Direktoratet for
utviklingshjelp, Direktoratet for samfunns-
sikkerhet og beredskap, som har finansiert
programmet. Dette er etterspurt kunn-
skap. I tillegg har SAMRISK skapt verdifulle
nettverk mellom ulike forskningsmiljger
og disipliner, ogsa pa tvers av landegren-
ser, og mellom forskere, beslutningstakere
og brukere, sier Kerstin Castenfors. Jon
Bing framhever at prosjekter er blitt gjen-
nomfgrt med mer enn alminnelig gode
resultater —det finnes flere eksempel pa
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resultat av hgy vitenskapelig og sam-
funnsmessig betydning, og der et ord som
«eksellent» kan benyttes.

Trusselbilde i endring

Det totale trusselbildet er ikke npdven-
digvis mer skremmende enn fgr, men
det er annerledes. Nye utfordringer
stiller nye krav til samfunnssikkerhet og
beredskap. Globalisering, terrorisme og
klimaendringer er bare noen av stikk-
ordene. Ny datateknologi gir mange
muligheter i et sikkerhetsperspektiv,
men ogsa mange utfordringer. Vi har
sett hvordan sosiale medier har veert
en viktig drivkraft i regimeendringene i
Nord-Afrika, hvordan Wikileaks har utfor-
dret myndigheters pnske om & hem-
meligholde opplysninger, og hvor utsatt
personvernet kan vaere i IKT-alderen.

— Kompleksiteten i samfunnet har

gjort det ngdvendig a styrke innsatsen
pa tvers av ulike samfunssektorer og
fagfelt. Tidligere har risiko- og sik-
kerhetsforskning konsentrert seg om
enkeltsektorer, som transport eller
petroleum. SAMRISK har hatt som mal 3

styrke beredskapen og gke sikkerheten
pa tvers av ulike sektorer og forsknings-
omrader, sier Castenfors og Bing.

Forskningen har konsentrert seg om fire
typer hendelser: utfordringer knyttet til
systemer for kritisk infrastruktur, store
ulykker og naturkatastrofer, akterba-
serte trusler og terrorhandlinger og
hendelser som kan rokke ved befolknin-
gens tiltro til samfunnsinstitusjonene.

Et lpft

Ambisjonene for programmet har veert
store, men den gkonomiske rammen
har veert trang med en totalsum pa

45 millioner kroner.

—Til sammen 20 forskerprosjekter,
nettverks- og tilleggsprosjekter har fatt
stgtte. Prosjektportefgljen viser at vi
har nddd malsettingen om sektorover-
gripende, tverrfaglig og internasjonalt
samarbeid. Prosjektene omfatter sa vel
grunnforskning som anvendt forskning,
og inkluderer metodeutvikling. Bade
tekniske, naturvitenskapelige, humanis-
tiske, og samfunnsvitenskapelige miljp
er representert, og i de fleste prosjektene
har det veert internasjonal deltakelse.

[ 2008 arrangerte SAMRISK konferansen
«|s there a Nordic model for societal
security and safety?», som ble start-
skuddet for et styrket nordisk samra-
beid pa dette omradet.

— Det finnes mange apenbare likheter
mellom de nordiske landene, men ogsa



forskjeller, blant annet i internasjonale
tilknytninger. Sverige og Finland er for
eksempel ikke NATO-medlemmer.

Sentralt for SAMRISK har det ogsa veert
a kvalifisere forskere for deltakelse i EUs
rammeprogrammer for forskning. Bade
Bing og Castenfors understreker betyd-
ningen av a opprettholde en nasjonal
satsning i tillegg til deltakelse i nordisk
og europeisk samarbeid om forskning
pa samfunnssikkerhet.

— Sterke nettverk er etablert og vi har fatt
til et Ipft. Det er meget beklagelig om
grunnlaget som er lagt ikke viderefgres.

Kunnskapshull

Castenfors mener det er mye sant i
uttrykket «en krise gjentar seg aldri».
Den aktuelle katastrofen i Japan viser
hvor utforutsigbare trusler kan veere.

— Dette er en tredimensjonal krise der
et jordskjelv utlgste en tsunami, som

i sin tur forarsaket dramatiske pdeleg-
gelser av kjernekraftverk. Utfordringene
har langt overskredet det man normalt
kan forvente ved en naturkatastrofe,
sier Castenfors.

At man til en viss grad vil handtere mor-
gendagens kriser med dagens verktgy,
betyr imidlertid ikke at vi skal la vaere 3
forberede oss.

—Tvert i mot er det avgjgrende 3 ha
gode strukturer pa plass for a forebygge
og handtere de krisene som oppstar.
Samfunnsendringer og den teknolo-

giske utvikling skjer raskt. Dette forer til
et kontinuerlig behov for forskning om
samfunnssikkerhet og beredskap.

— Det er mange kunnskapshull pa dette
omradet. En av konsekvensene er at
politikere mangler grunnlag for a treffe
beslutninger, sier Bing.

SAMRISK har vist nytten av 8 sammen-
stille representanter fra ulike miljger.
—Flere av prosjektene har samarbeidet
med offentlige etater. Et av nettverkene
har ogsa hatt deltakelse fra naeringsli-
vet. Eksempelvis er forsikringsbransjen
gode pa risikobedpmming, og her har
vi fatt til et fruktbart samarbeid, sier
Castenfors.

Om risikonivaet ikke npdvendigvis er
hgyere na enn tidligere, er befolkningen
langt mer kravstor. Mange forventer
rask, adekvat handling fra myndighe-
tene og god kriseskommunikasjon.

— Dette er et interessant tema. Kan en
forvente & bli hentet med helikopter pa
en strand i Thailand nar krisen rammer?
Tsunamien i Thailand i 2004 satte en
rekke nye spgrsmal pa dagsordenen,
som hvordan staten tar hand om egne
borgere i et fremmed land i fredstid.,
sier Castenfors og nevner en rekke
hendelser de senere drene som har fatt
betydning for sikkerhetstenkningen.
—9/11 er den enkelthendelsen som

har endret sikkerhetsforskningen og
rutinene i samfunnet tydeligst.

—Programmet har evnet a favne en
god bredde i temaer. Med begrensede
midler har imidlertid ikke alle prosjek-
tene hatt like stor mulighet tild gd i
dybden. Behovet for videre satsning er
med andre ord stort, sier Jon Bing ved
programmets avslutning.

Jon Bing er professor ved Senter for rettsinformatikk,
Universitetet i Oslo. Foto: Eva Braend

Kerstin Castenfors er psykolog, har veert forsk-
ningsleder ved Totalforsvarets forskningsinstitutt
i Sverige og er i dag direktgr i sitt eget selskap,
CastenforsCMConsulting.

Foto: Kristen Ulstein, Forskningsradet
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Sikkerhet krever mennesker,
ikke bare systemer

Tiltakene som skal beskytte luftfarten mot framtidige
terrorangrep er standariserte og regulert «ovenfra».

Derfor er sikkerhetstiltakene pa sma norske innenriks-

flyplasser og store internasjonale flyplasser de samme.

Foto: Shutterstock/AISPIX

—Vitrenger en risikoforstaelse som

tar mer hensyn til lokale og kulturelle
forskjeller, sier research professor Peter
Burgess.

Det kan synes litt underlig at gigantiske
Frankfurt internasjonale lufthavn og
Roros flyplass skal ha de samme sik-
kerhetstiltakene. Men slik skal det vaere,
ifplge EUs regulativer.

— Dette er jo helt forskjellige flyplasser
som i utgangspunktet har ulike behov
for sikring. Pa sma norske flyplasser
kjenner sikkerhetsfolkene mange av
passasjerene personlig, og da oppstar
det situasjoner hvor naboen ma under-
spke kofferten din selv om hun vet at du
ikke er terrorist. Sikkerhetskontrollene
ved flyplasser — og andre installasjoner
med behov for slike kontroller — ville bli
bade bedre og mer effektive hvis man i
stgrre grad kunne ta hensyn til de ulike
flyplassenes organisering og behov, sier
Peter Burgess. Han er Research Profes-
sor og leder for Sikkerhets program-
met ved International Peace Research
Institute (PRIO) i Oslo.
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Foto: Shutterstock

Risiko oppfattes ulikt

Tradisjonelt er risikobegrepet som
brukes i moderne risiko og sikker-
hetsanalyser bygd pa en teknologisk,
statistisk og matematisk tankegang.
Risiko er definert som produktet av
sannsynligheten for en ugnsket hen-
delse og konsekvensen av hendelsen.
Samtidig er risiko og risikooppfatning
ogsa et sosialt og kulturelt konstruert
begrep. Peter Burgess har i samarbeid
med Universitetet i Stavanger ledet
forskningsprosjektet SORISK, der ett av
malene har veert d studere risiko som et
sosialt fenomen.

—Selv om den matematiske risikoen kan
vaere den samme i en gitt situasjon, vil
for eksempel nordmenn oppleve risiko
annerledes enn tyskere og amerika-
nere — pa grunn av kulturelle forskjeller.
Ikke bare opplevelsen av risiko, men
ogsa risikoen i seg selv, kan vaere ulik pa
grunn av sosiale og kulturelle forskjel-
ler. Norge er for eksempel mindre utsatt
enn USA for internasjonal terrorisme,
fordi vi ikke har anlegg med den samme
internasjonale symbolverdien som

«Twin Towers» i New York hadde. Det
er antakelig bare store og hpyprofilerte
internasjonale arrangementer som kan
gjore Norge til et interessant mal for
terrorister, tror Burgess.

—Risiko er ogsa et subjektivt og
individuelt fenomen, fordi du og jeg
kan oppleve ulike ting som risikable.
Men nordmenn deler likevel ganske
mange vurderinger, og det gjor at vi kan
studere risiko som et sosialt fenomen,
tilfgyer han.

For opptatt av fysiske objekter

Som en del av prosjektet har antro-
pologen Elise Olsvik ved Universitetet
i Stavanger i samarbeid med Avinor,
studert risikooppfatningen og sik-
kerhetstiltakene ved norske flyplasser.
Gjennom deltakende observasjon har
hun avdekket en kompleks verden der
sikkerhetsfolk har mange ulike oppga-
ver og ulike oppfatninger av ansvar og
rammebetingelser.

— Mulighet for 3 utfpre en terrorhand-
ling er ikke sammenfallende med



risikoen for at en slik handling skal bli
utfert. Det er kanskje lettere & gjen-
nomfgre en terrorhandling i Bodg enn
pa Gardermoen, men ogsa langt mindre
interessant fra terroristens synspunkt,
sier hun.

Olsvik har ogsa oppdaget ulike organi-
satoriske kulturer pa flyplassene.
Vekterne og Avinors representanter
har ulike oppfatninger av risiko, og det
har ogsa pilotene og passasjerene. Det
finnes ingen entydig oppfatning av hva
truslene er og hva man kan gjgre for

a redusere dem. Vekterne er ofte ogsa
darlig informert om hvorfor de skal
gjennomfere ulike tekniske sikkerhets-
tiltak. Det forer til at sikkerhetsvurde-
ringen blir overlatt til systemene, mens
kontrollgrenes menneskelige vurderin-
ger av passasjerene blir underordnet.
—Burgess mener det er et gjennom-
gaende trekk at flysikkerheten i hele
Europa er veldig objektorientert.

— Man passer pa de tingene som finnes
i passasjerenes kofferter eller lommer,
istedenfor a vurdere hvordan en even-

tuell terrorist ville tenke eller handle
eller oppfpre seg. Faren assosieres altsa
med ting, ikke med mennesker, papeker
Burgess.

Norske flyplasser trygge

Andre forskere har papekt at det finnes
sikkerhetstiltak som matematisk sett
ikke bedrer sikkerheten, men som kan
styrke allmennhetens fplelse av sikker-
het. Det synes Burgess er OK, for man
skal respektere folks fplelser.

—Men i noen sammenhenger kan sik-
kerhetstiltak ogsa skape en fglelse av
usikkerhet, for eksempel hvis du lander
pa Heathrow og meter tungt bevaep-
nede sikkerhetsfolk.

Burgess mener norske flyplasser stort
sett er veldig trygge.

—Det har blant annet sammenheng
med at vi ikke har noen tilstrekkelig
hpyprofilerte anlegg. Samtidig tror jeg
sikkerhetstiltakene ved mange flyplas-
ser kunne bli bade rimeligere og mer

effektive med en annen risikoforstaelse.

Foto: Shutterstock/ssguy

SORISK: The social determination
of risk: critical infrastructure and
mass transportation protection in
the Norwegian civil aviation sector

PROSJEKTPERIODE: 2007—2011
KONTRAKTSPARTNER: Institutt for
fredsforskning (PRIO)
PROSJEKTLEDER: Research Professor
James Peter Burgess, PRIO
PROSJEKTKOORDINATOR: Kenneth
Pettersen, Universitetet i Stavanger
SAMARBEIDSPARTNERE: Avinor,
Universitat Stuttgart, Universitat
Miinchen, Lancaster University,
Open University
DOKTORGRADSSTIPENDIATER:

Elise Anonby Olsvik, Universitetet i
Stavanger, Nina Boy (PRIO)

www.prio.no/sorisk
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Foto: Shutterstock/Yu Lan

— Politikerne vare har ansvaret for &
fastsette hva som er godt nok, hvilket
sikkerhets og beredskapsniva vi skal
ha. Ikke fagfolkene. Fagfolkene kan

gi rad, men det er politikernes ansvar
a vektlegge risiko og usikkerhet og
bestemme hva som er et akseptabelt
sikkerhetsniva, sier Aven, som har job-
bet med risikoanalyse og risikostyring
i30ar.

Han trekker fram oljeaktiviteten i
Barentshavet som eksempel. Ulike
partier vektlegger risikoen og usikkerhe-
tene forskjellig. SV legger for eksempel
betydelig mer vekt pa risikoen og usik-
kerhetene enn for eksempel Hpyre. Hos
SV kommer forsiktighets og fgrevar-
prinsippene foran gnsket om verdiska-
ping og vekst. Et faglig riktig svar finnes
ikke i denne saken. Dette er verdivurde-
ringer og politikk, mener Aven.

— All aktivitet innebaerer risiko.
Ekstreme hendelser kan skje, men
risikoen aksepteres for 4 fa til utvikling.
Vi ma balansere risikoen med nytten
av aktiviteten. Et kjernekraftverk, for
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Politikerne ma avgjgre hva
som er akseptabel risiko

Mange som jobber med risikoanalyse mener at det faglige

ansvaret ogsa innebzaerer a vurdere om risikoen er for
hoy eller akseptabel. Det er ikke professor Terje Aven ved
Universitetet i Stavanger enig i.

eksempel, har en nytteverdi og risikoen
kan aksepteres pa grunn av dette.

Usikkerhet kamufleres

Alt risikoarbeid gar gjennom to trinn.
Forst kommer selve analysen, hvor sce-
narier identifiseres og risiko uttrykkes.
Her prpver fagfolk a se inn i framtiden
og si noe om hva som kan komme til &
skje. Det kan for eksempel veere geolo-
ger som studerer et skredutsatt fjell og
beregner hvor stor sannsynligheten er
for at det vil skje et skred, og hvilke kon-
sekvenser det vil ha. Eller det kan vaere
etterretningen og eksperter pa terror
som gjor sine vurderinger om hvorvidt
et terrorangrep vil skje, og hva som vil
bli felgene av det.

Analysene har en tendens til @ «kamu-
flere» viktige usikkerhetsfaktorer,
mener Aven. — Tradisjonelt har risikoa-
nalytikere ofte fokusert pa sannsynlig-
heter og sakalte forventningsverdier,
men glemt 3 ta med viktige usik-
kerhetsfaktorer som ligger mer eller
mindre skjult i bakgrunnskunnskapen.
Analysene bygger pa mange forutset-

ninger, men de kan komme til 3 ryke.
Disse usikkerhetsfaktorene ma fa mer
oppmerksomhet.

[ fagkretser omtales ofte slike usik-
kerhetsfaktorer som «sorte svaner».
Forfatter og risikoanalytiker Nassim Taleb
skriver i sin bok «Black Swans» om hvor-
dan europeerne trodde at det bare fantes
hvite svaner. Men sorte svaner finnes,
blant annet i Australia — problemet var
bare at europeerne ikke visste om det.

— Mange risikoanalyser i dag ser bare
«hvite svaner», sier Aven.

— Usikkerhetsfaktorene, «de sorte
svanenen», blir ofte glemt. Mer solide
analyser krever at mulige «sorte svaner»
er med. Da ma vi tenke bredere enn det
medisinere, ingenigrer og gkonomer
ofte gjor.

Politikernes ansvar

Trinn to i risikoarbeidet er vurderingen
av de framtidige truslene og scenariene
som er kommet fram i analysen. Hvor
alvorlig er risikoen for samfunnet og
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hva bgr gjgres med den? Hva er aksep-
tabelt risikoniva?

— Enkelte hevder at det finnes rent
rasjonelle svar her, men dette er verdi-
vurderinger som ikke kan mekaniseres,
understreker Aven. Det handler om
vekting av usikkerhet og da nytter det
ikke 3 ha bare et tekniskfaglig blikk pa
problemstillingen.

Han bruker en mulig influensapandemi
som eksempel. Myndighetene vurde-
rer et tiltak som koster 100 millioner
kroner. Effekten av tiltaket er vanskelig
a ansla, men ifglge risikoanalytikere
kan det ventes at tiltaket vil redde
gjennomsnittlig ca ett menneskeliv i
Ippet av ett ar. Kostnaden er altsa hoy,
og normalt vil en konkludere med at
tiltaket er for dyrt i forhold til gevinsten.
Men hvordan usikkerheter skal avveies,
handler om verdivurderinger, og da er
det politikerne som bgr overta.

—Sa er selvfplgelig spprsmalet om poli-
tikerne er klare til & ta ansvaret, eller om
de skyver det over pa fagfolk?

Ma tenke bredere

For & fa en bedre avgrensing mellom
det faglige og det politiske ansvaret

ma risikoanalysene og de tilhgrende
vurderingsprosesser bli bedre. Det er
behov for et bredere perspektiv pa risi-
koanalyse mener Terje Aven. SAMRISK-
prosjektet han har ledet har jobbet med
nettopp dette. Forskerne har sett pa
svakhetene ved dagens ulike metoder
og prinsipper for risikoanalyse, og hvor-
dan analysene kan videreutvikles.

— Vi har veert opptatt av 3 bygge en
vitenskapelig plattform for risikofaget
med utgangspunkt i en ny definisjon og
forstaelse av hva risiko er, sier Aven.—En
klargjering av risikobegrepet, hvordan
risiko skal uttrykkes, hvordan usikkerhet
skal forstas og beskrives og hvordan vi
kan sikre reliabilitet og validitet av risi-
koanalysene er blant de temaene vi har
jobbet med. Prosjektet har resultertien
rekke vitenskapelige artikler og bpker.

| januar 2010 arrangerte Aven en
workshop med noen av de absolutt
sterkeste fagpersonene innen feltet

Foto: Shutterstock/Cheryl Casey

PRINCIPLES: Principles, methods
and models for determining the
right level of investments in
societal safety and security

PROSJEKTPERIODE: 2007—-2011
KONTRAKTSPARTNER: International
Research Institute of Stavanger AS
PROSJEKTLEDER: Professor Terje Aven
SAMARBEIDSPARTNERE: Universitetet
i Stavanger, NTNU, University of
Newcastle, University of Stuttgart,
John Hopkins University, USA

usikkerhet og risiko. Som et resultat av
denne samlingen er det na etablert et
internasjonalt forsker nettverk som skal
jobbe videre med, og utvikle, de tema-
ene som har vaert tatt opp i SAMRISK-
prosjektet.
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Vi kan laere mer av

store ulykker

Store ulykker forer ofte til granskninger og nye tiltak,
men det betyr ikke at vi har laert mye om forebygging av
ulykker. Vi ma ogsa tenke gjennom hva slags prosesser
som trengs for a lzere av erfaringene.

Foto: Scanpix/Bjgrn Finstad/Aftenposten

— Granskningen av store ulykker er litt
tilfeldig i dag. Noen ganger er grans-
kningene omfattende og formaliserte,
andre ganger er de mer overflatiske og
rutinepreget. Formalet kan veaere alt fra 3
avdekke regelbrudd til gnsker om a lzere,
sier seniorforsker Ove Nja ved Universite-
tet i Stavanger. Han har ledet forsknings-
prosjektet ACCILEARN, der hypotesen
har veert at ulykkesgranskninger, slik de
praktiseres i dag, ikke forer til laering hos
individer og organisasjoner.

— Det er en utfordrende hypotese. Hvis
man begynner 3 undersgke dette, er
det noksa sikkert at de som var direkte
involvert i ulykken og granskningen har
hatt en lzeringseffekt. Men det er ikke
like opplagt at mange andre som kunne
dratt nytte av prosessen, har lzert noe.
Vi tror at granskninger som regel far
fram mye ny kunnskap som kunne veert
utnyttet bedre. Hvis vi kan bli flinkere til
a oppna lzering etter store ulykker, vil en
ventelig ogsa bli flinkere til 3 forebygge
nye ulykker i framtiden, sier Nja.
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Sammenlikner togulykker

— | prosjektet har vi sammenliknet to
av Norges stgrste jernbaneulykker,
nemlig Trettenulykken i 1975 med
27 omkomne og Astaulykken i 2000
med 19 omkomne, forklarer Nja. Han
har blant annet brukt et stort data-
materiale fra Riksarkivet, og studert
hvordan lzeringen i jernbanesektoren
egentlig foregikk i tiden mellom de to
ulykkene.

Som en del av prosjektet undersgker en
doktorgradsstipendiat ved UiS hvordan
politiet, brannvesenet og ambulanse-
tjenestene laerer etter ulykker. En annen
stipendiat, ved Lunds universitet, sam-
menlikner havarikommisjonene i Norge
og Sverige og ser pa hvordan de organi-
serer seg, hvilke metoder de bruker, og
hvordan de ivaretar hensyn til lzering.

Ikke nok med granskning

—En granskningsrapport er i seg selv
ikke lering, understreker Nja. — Leering
avhenger av hvordan kunnskapen blir
spredt og fulgt opp. Gitt at det finnes
kun en granskningsrapport, vil det i alle

tilfeller vaere mange ulike individer og
organisasjoner med ulike behov for ny
kunnskap. Vare funn tilsier at ulykker ma
fplges opp og studeres lokalt, i det min-
ste av de involverte virksomhetene selv.
Det er ikke bare tilsyn og kommisjoner
som kan bidra til kunnskapsgenerering.

Nja fant ogsa at mange av de viktigste
forbedringstiltakene var planlagt for
ulykkene, og at ulykkene i seg selv forte
til forsterket innsats for a sette i verk
disse tiltakene lenge fgr gransknings-
rapportene forela.

Regelendring etter ulykker

Endringer i regelverk etter en grans-
kning er heller ikke i seg selv noe bevis
pa at lzering har funnet sted, mener Nja.

— Det finnes eksempler pa at grans-
kningsrapporter har gitt myndighetene
paskudd til 3 innfgre et nytt regelverk
som byrakratene allerede hadde tenkt
pa i forveien. Ulykken blir derfor en
anledning til en endring, men etter
vart syn er ikke det ensbetydende med
lzering. Hvis man virkelig skal oppna en



effektiv laering etter en granskningspro-
sess, bgr man isteden tenke gjennom en
rekke ting som blant annet presentasjo-
nen av materialet. Det trengs noe mer
enn en rapport som forholdsvis fa men-
nesker kommer til 3 lese, svarer Nja.

Vanskelig 3 male lzering

Dette betyr at konseptet «laering» ma
avgrenses pa en mate som gjor det
mulig a utvikle valide og palitelige
resultater i prosjektet.

— Det har faktisk vist seg at det 3 male
lering er utrolig utfordrende, sier Nja.

— Det er svaert komplekst a skulle
knytte lzering til gransking. Man kan ta
den enkle utveien og si at tiltak er lik
laering, men det blir fort meningslgst.
Det kan jo for eksempel godt tenkes
at noen har lzert noe, ogsa selv om
det ikke gjennomfgres en granskning
eller iverksettes tiltak. Det moderne
laeringskonseptet handler om proses-
ser som skaper stgrre forstaelse av et
fenomen, og vi @nsker 3 ta konsekven-
sen av dette.

Foto: Shutterstock/CatonPhoto

PROSJEKTPERIODE: 2007—2011

Universitetet i Stavanger (UiS) og IRIS

havarikommisjon for Transport

Lunds universitet; Morten Sommer, UiS

ACCILEARN: Accident investigation and learning
effects within emergency organisations and
across societal sectors

KONTRAKTSPARTNER: Senter for risikostyring og samfunnssikkerhet (SEROS) ved
PROSJEKTLEDER: Professor Ove Nja ved IRIS og Senter for risikostyring og
samfunnssikkerhet (SEROS) ved Universitetet i Stavanger (UiS)
SAMARBEIDSPARTNERE: Lunds universitet i Sverige, Statens helsetilsyn, Statens

DOKTORGRADSSTIPENDIATER: Alexander Cedergren,

ACCILEARN har ogsa veert stpttet via programmet RISIT

ACCILEARN prosjektet skal munne ut i
anbefalinger om nye typer prosesser for
oppfglging av granskingene etter store
ulykker. Dette arbeidet vil kunne gien
bedre forstaelse av hvilken rolle ulike
granskningskommisjoner kan spille i sam-
funnet, badde med hensyn til individers og
organisasjoners laering fra ulykker.
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Foto: Sutterstock/Pi-Lens

—Samkjpring er stikkordet. Vi prgver &
fa folk fra ulike sektorer og fagfelt til a
snakke sammen. Og vi pnsker a fa alle til
a bruke én felles metode nar risiko skal
kartlegges for de sakalt «kritiske infra-
strukturene», sier seniorforsker Per Hok-
stad ved SINTEF Teknologi og samfunn.

Kritiske infrastrukturer er blant annet
IKT, strgm, vann og avigp, jernbane

og vei. Hokstad har ledet SAMRISK-
prosjektet som har jaktet pa gode
metoder for en samlet risikovurdering av
disse sektorene. | prosjektet har SINTEF,
FFl og NTNU samarbeidet. Et slikt bredt
samarbeid pa tvers av fagomradene er
forholdsvis nytt innen risikofaget. Ogsa
brukerne av risikovurderinger, for eksem-
pel kommuner, har vaert med.

—Vi ser at mange sektorer har de
samme problemer, og da er det en
fordel 3 tenke mer sammensatt og se
konsekvenser pa kryss og tvers. Man
blir mer klar over koblinger og far en
sterkere bevissthet om ansvarsomra-
der, sier Hokstad. Dette illustreres av
en virkelig hendelse —en brannien

12
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Helhetlige risikoanalyser
krever samarbeid

En stromstans kan lamme togtrafikken. Det kan
igjen hindre frakt av drivstoff, slik at ogsa flytrafikken

stopper opp. Infrastrukturer ma ses i sammenheng nar

risikoanalyser gjennomfores.

kabelkulvert pa Oslo Sentralstasjon.
Noen eide kablene (strgm og IKT), andre
hadde ansvar for selve kulverten, og en
rekke ulike brukere av kablene, blant
annet Jernbaneverkets kontrollsentral,
ble bergrt. Direktoratet for samfunns-
sikkerhet og beredskap (DSB) konklu-
derte etterpa med at det var behov for a
klargjgre ansvarsforholdene.

Videreutvikler verktgy

Det er nettopp samarbeidet pa tvers av
sektorene som er det spesielle ved dette
SAMRISKprosjektet. Metodearbeidet
har i stor grad bestatt i tilpasning av
eksisterende modeller, men ogsa av
metodeutvikling.

— Det har ikke veert noe poeng a finne opp
mest mulig avanserte metoder, men noe
som er egnet for brukerne, sier Hokstad.

De tradisjonelle ROS (risiko og
sarbarhets)analysene er utgangspunktet.
Dette er grovanalyser som brukes til 3
identifisere mulige ugnskede hendelser
og konsekvensene av disse hendelsene
for liv/helse, pkonomi og tilgjengelighet

av infrastrukturtjenester. Men her har
forskerne tatt analysen et steg videre.

—Vi har gatt mer detaljert til verks. Noen
enkelthendelser med potensielt store
konsekvenser har veert plukket ut og
gransket naermere. Vi har for eksempel
ikke bare sett pa hva som skjer hvis vann-
forsyningen stanser ett sted, men ogsa
pa hvordan dette virker inn pa andre
samfunnsfunksjoner, forklarer Hokstad.

Analyse for Oslo

Oslo kommune er brukt som eksempel,
og kommunens beredskapsavdeling og
flere av fagetatene var med pa a utforme
analysene. Store infrastruktureiere som
Hafslund og Telenor var ogsa involvert.

—Slik har vi kombinert var fagkunnskap
med systemkunnskapen kommunen sitter
pa. Fire ulike hendelser i Oslo er detalj-
analysert. En avdem tok utgangspunkt i
den omtalte brannen i en kabelkulvert pa
Oslo Si2007. Mange togpassasjerer ble
rammet, og avgangshallene pa Oslo S ble
evakuert pa grunn av rgykspredning. | til-
legg mistet flere tusen abonnenter inter-



nettilgangen. Vi sa hvordan hele Oslo S
ble satt ut av spill. Stremstansen gjorde
at den datadrevne kontrollsentralen ble
rammet og at togene ikke gikk —altsa en
kobling mellom strgm, IKT og jernbane,
sier Per Hokstad.

Videre ble konsekvensene av tre poten-
sielle hendelser analysert: Strgmstans i
regionalnettet, stans i vannforsyningen
til Ulleval sykehus, og svikt i petrole-
umsleveransene fra oljeterminalen

pa Sjursgya til flyene pa Oslo lufthavn
Gardermoen.

— For a fa et bilde av de totale konse-
kvenser ved en mulig stremstans, sa vi
pa hvilke deler av byen som ville miste
strgm, og hvilke funksjoner (vannforsy-
ning, jernbanedrift osv.) somi tillegg
ville bli rammet.

sier Hokstad. Men han haper at ogsa
andre store kommuner/byer og fylkene
kan vaere med pa dette etter hvert.

Formidling til bransjen

Det er ofte vanskelig & fa implementert
forskningsresultatene ut til den enkelte
infrastruktureier. For & prgve a gjgre noe
med dette, har et eget oppfelgingspro-
sjekt under SAMRISK hatt som formal

a formidle resultatene fra bl.a. DECRIS
prosjektet inn mot vann- og avigpsbran-
sjen. Driften av vann og avlgpsanleg-
gene er svaert avhengig av andre kritiske
infrastrukturer. Telekommunikasjon,
strgmforsyning og IKT ma virke for at vi
skal fa rent drikkevann i springen og for
at avlppsvannet skal bli transportert og
renset pa en god mate.

— Vi har fatt mer kunnskap om avhen-
gigheter mellom ulike infrastrukturer

DECRIS: Risk and
decision systems
for critical infra-
structures

PROSJEKTPERIODE: 2007—2009
KONTRAKTSPARTNER: SINTEF Tekno-
logi og Samfunn

PROSJEKTLEDER: Seniorforsker

Per R. Hokstad
SAMARBEIDSPARTNERE: Forsvarets
forsknings institutt (FFI), Norges
teknisk naturvitenskapelige univer-
sitet (NTNU)

POSTDOKTOR: Ingrid B. Utne, Insti-
tutt for produksjons og kvalitets-
teknikk, NTNU

www.sintef.no/decris

Hjelp til politikerne

SINTEFforskeren mener media kan ha
en tendens til 3 Ippe etter hendelser og
enkeltulykker.

og hvordan disse avhengighetene kan
identifiseres og analyseres gjennom
dette prosjektet, sier Hokstad.

felles oversikt over ledningsnett under
bakken (kraftkabler, fijernvarmerer,
vann- og avlgpsror, IKT-kabler, telekom-
munikasjonskabler mm).

Behov for videreutvikling

Han mener det fortsatt er behov

for & videreutvikle metodikken, ved
f.eks. a inkludere nettverksanalyser i
totalanalysene. Geografiske informa-
sjonssystemer (GIS-verktey), bgr innga
som en integrert del av analysene, spe-
sielt for & framskaffe dataunderlag og

— Det blir fort slik at politikere og myn-
dighetene blir «presset» til & innfgre
tiltak mot den siste hendelsen som har
skjedd. Men oftest er det mye bedre &

ta utgangspunkt i totalbildet og samlet
vurdere de kritiske hendelser pa forhand.
Vi pnsker a bidra til en slik tankegang og
hjelpe politikerne til 3 std imot presset
etter enkelthendelser, sier han.

— Vi bgr ogsa se pa terror og andre
viljeshandlinger som en del av
trusselbildet. Handtering av kritisk
infrastruktur med lange levetider og
aldringsproblemer, pkende kompleksi-
tet og avhengigheter er andre relevante
problemstillinger, sier Hokstad.

— Vi jobber med brukervennlige analyse-
metoder. De skal vaere et hjelpemiddel
for kommuner, infrastruktureiere og
andre beslutningstakere, slik at de far
kontroll over risikobildet og velger de
mest hensiktsmessige tiltakene. Pa sikt
vil det bidra til redusert risiko.

Forelgpig er analysemetodikken bare
utprevd i liten skala pa Oslo kommune,

Foto: Shutterstock/Lars Christensen
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Mer ekstremveaer krever
nye risikoanalyser

Ekstremvaer kan gjgre stor skade pa tunneler, veier,
havneanlegg og avlppssystem. Forskere ved SINTEF har
forbedret risikoanalysene slik at de fanger opp trusselen
som kan fplge av klimaendringer.

Mange bygninger og annen infrastruk-
tur i Norge er bygd for & «tale en trpkk».
At uveer kan forarsake pdeleggelser er
ikke noe nytt her til lands. Likevel vil kli-
maendringene kreve nye forholdsregler,
fordi framtidsvaeret vil vaere annerledes
enn dagens veer. Det vil trolig bli mer av
bade flom, storm, skred og hetebglger.

—Vima regne med mer intensivt og hyp-
pigere ekstremvaer, og mer flom pa grunn
av gkt regn og sngfall. De fleste konstruk-
sjoner som har en akseptabel sikkerhet

i dag, vil bli utsatt for oversvpmmelser
oftere, sier forskningsleder og geolog
Kristina Heilemann ved SINTEF Byggforsk.

Det finnes en lang rekke risiko og sar-
barhetsanalyser (ROS) som brukes for

a forebygge ulykker og ha en god bered-
skap nar ulykker inntreffer. Men disse
analysene er ikke lenger gode nok.
—Verktgyene er for generelle og tar

ikke nok hensyn til konsekvensene av
klimaendringer. Derfor har vi forspkt

a tilpasse de eksisterende risiko og
sarbarhetsanalysene til hva vi kan vente
oss i framtiden, sier Heilemann.

Detaljert analyse

Arbeidsgruppen har bestatt av folk med
ulik fagbakgrunn — geograf, psykolog,
ingenigr, geolog og et par teknologer.
De har kartlagt hva som finnes av
metoder og tatt utgangspunkt i et
dataprogram for risikoanalyse som

har veert utviklet i prosjektet DECRIS.
Programvaren har blitt tilpasset slik

at klimaendringer er hoveddelen av
risikobildet. Heilemann og hennes
medarbeidere brukte avlppssystemet

i Trondheim kommune som «test-
eksempel». Kommunen har tidligere
deltatt pa en sakalt ROSanalyse (risiko
og sarbarhetsanalyse). ROSTrgndelag 09
er imidlertid ikke detaljert nok i forhold
til klimaproblematikk, ifglge Heilemann.

— Vi matte ga mer i dybden for a fa

med klimascenariene, og valgte a se pa
hvilke konsekvenser en kraftig flom ville
ha pa vann- og avlgpssystemet. Pro-
sjektet viste at oss at en tilpasning av
eksisterende analyseverktoy er et godt
utgangspunkt, men at analysen blir litt
for grovmasket. Det er npdvendig med
mer detaljerte analyser.



Hindre skader

Fram mot ar 2100 vil nedbgrsmengden i
Trondheim gke med 10-20 prosent som
en fplge av klimaendringer. Det vil gke
risikoen for flom og flomskader som kan
fore til oversvpmmelser og gkt forurens-
ning. Ved a vaere forberedt pa slike sce-
narier kan skadevirkningene reduseres.

—Klimaendringene kommer, det vet vi.
Ved a ta hgyde for det nar ny infrastruktur
utvikles, eller nar gammel infrastruk-
tur rehabiliteres, kan det forhindre og
begrense store skader, sier Kristina
Heilemann, som na har fatt stotte fra
EU-programmet FloodProBe til 3 utvikle
analyseverktpyene videre.

— En stor flom pavirker ikke bare vann-
og avippssystemet, men kan ogsa kan
sla ut elektrisitetsforsyningen og annen

type infrastruktur. Det vi skal gjpre
videre er & se pa samspillet mellom
ulike infrastrukturnettverk i en kom-
plett risiko- og sarbarhetsanalyse.

Samarbeid med kommunene
Kristina Heilemann og de andre for-
skerne pa prosjektet har samarbeidet
tett med flere kommuner i SAMRISK-
prosjektet, og det vil de ogsa gjore
framover.

— Nar vi na skal videreutvikle verktgyene
er det veldig viktig 3 ha kontakt med

de som skal bruke dem. Vi trenger a fa
vite mer om hva som er viktig for de
enkelte kommuner na og i framtiden,
og serge for a lage analyseverktgy som
er praktiske i bruk. Det hjelper lite 3
lage sofistikerte verktpy dersom de som
trenger dem ikke kan bruke dem.

«V/i md regne med mer intensivt og
hyppigere ekstremvaer, og mer flom pd grunn

av gkt regn og sngfall.»

Foto: Scanpix/Gorm Kallestad
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ADAPTCRVA: Adapting community

risk and vulnerability analyses for
climate change
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Foto: BR Media

Det moderne samfunnet er helt avhengig
av at viktig infrastruktur fungerer godt.
Det far store konsekvenser hvis telekom-
munikasjon, vann eller kraftforsyning
svikter. Hva skjer med sikkerheten nar
driften i disse selskapene omorganiseres
med tjenesteutsetting, privatisering og
innfgring av bestiller-utfgrermodeller?

Dette er blant de spgrsmal forskere i
prosjektet Critical Infrastructures, Public
Sector Reorganization and Societal
Safety (CISS) har skt svar pa. Konkret
har CISS sett pa hvilke konsekvenser
tjenesteutsetting og ulike varianter

av bestiller-utfprerDmodeller har hatt
for organisasjonene som driver med
strgmforsyning, vannforsyning og IKT
infrastruktur.

Effektivisering koster

— Vi har gjort undersgkelser hos to store
nettselskaper, hos vannforsyningsenhe-
tene i Bergen og Trondheim samt gjort en
studie hos leverandgrene av IKTBtjenes-
ter pa St. Olavs Hospital, forteller Petter
Almklov ved NTNU Samfunnsforskning.
Han har gjort intervjuer pa alle nivaer i
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@kt effektivitet kan gi

storre risiko

Tjenesteutsetting og omorganiseringer har effektivisert
driften i selskaper knyttet til kraftproduksjon, vannverk og
telekommunikasjon. Men omorganiseringene kan svekke
evnen til 3 mote kriser, og gjgre samfunnet mer sarbart.

organisasjonene og i tillegg studert rele-
vante dokumenter og litteratur

—Organisasjonsendringene har bade
fordeler og ulemper. Omleggingene har
gitt storre effektivitet, bedre kontroll
med enkeltoppgaver og en hgyere grad
av standardisering i den daglige driften.
Men dette har trolig skjedd pa bekost-
ning av en del faktorer som er viktige
for beredskapen i forhold til utilsiktede
hendelser, sier Aimklov. Han trekker
spesielt fram konsekvensen av at per-
sonlige nettverk pa tvers av omrader og
arbeidsoppgaver svekkes, at betydnin-
gen av praksisbasert anleggsspesifikk
kompetanse blir mindre og at kommu-
nikasjonen formaliseres.

— Dette kan begrense organisasjonens
evne til a fange opp signaler om at noe er
galt. Det kan ogsa gjpre det vanskeligere
a improvisere i beredskapssituasjoner.

I motsatt retning innebaerer de nye
organisasjonsmodellene en styrking av de
formelle styringslinjene, hvor blant annet
bedret rapportering og dokumentasjon
gir klare sikkerhetsmessige gevinster.

Byrakratisering

En kostnad ved tjenesteutsetting er
ogsa en byrakratisering av arbeidet, og
at man far det man bestiller — men hel-
ler ikke mer.

—Om en arbeidsprosess skal bli en vare,
og en kommunikasjonslinje skal gjgres
om til en handelstransaksjon, ma en
sprge for at «produktene» eller arbeids-
pakkene dekker det viktigste. Det er
viktig at den som bestiller tjenestene

og har ansvar for sikkerheten har den
npdvendige kontrollen og makten, nok
kunnskap om infrastrukturen, og tilgang
til all informasjon. I mange tilfeller er
dette vanskelig a oppna hvis man setter
ut drift av kompliserte tekniske systemer.

De nye organisasjonsmodellene tar ikke
heller ikke godt nok vare pa den tause
kunnskapen og nettverkene i organisa-
sjonen.

— Hvis driften av et anlegg er satt ut pa
veldig stramme kontrakter, finnes det
ikke kapasitet og kompetanse til 3 ta
seg av de store problemene som kan
oppsta fra tid til annen. Alt dette bidrar



til a pke risikoen for at infrastrukturen
svikter, og dermed har vi fatt en pkt
samfunnsmessig risiko, tilfgyer pro-
sjektleder Per Morten Schiefloe.

Han mener virksomhetene ikke har
veert tilstrekkelig oppmerksomme pa
betydningen av uformelle nettverk og
personlige forhold som utvikles i en
organisasjon over tid.

— En bestillerutfgrermodell kan effek-
tivisere organisasjonen. Men den kan
ogsa overse den «tause kunnskapen»
om hvem man skal snakke med og
hvordan problemer kan Igses. Alt dette
er veldig viktig ndr man skal handtere
uventede situasjoner.

Stjeler oppmerksomhet

Det kan ogsa se ut til at omorganiseringer
ofte fungerer som en «oppmerksomhets-
tyv». Ved endringer blir mye av oppmerk-
somheten rettet mot organisatoriske og
pkonomiske forhold, mens det legges
mindre vekt pa hensynet til fag og sik-
kerhet. | de «gamle» kraftselskapene 13
styringen hos teknologene.

Omorganiseringer gir gkt makt til
pkonomene.

— Dette betyr ikke at alle omorganiserin-
ger er av det onde. Men vi anbefaler at
en legger tunge faglige sikkerhetsvurde-
ringer til grunn nar man definerer hva
som er kjerneprosesser i de nye organi-
sasjonene, ogsa nar man velger hvilke
tjenester som settes ut, sier Schiefloe.

—Om man klarer a fange kjernen i
arbeidsprosessen, det viktigste ogsa

i forhold til sikkerhet, gjennom disse
verktgyene, kan dette styre fokuset
og ressursene pa en konstruktiv mate,
og ogsa gjore sikkerhetsarbeidet mer
oversiktlig.

Videre forskning

Et nytt prosjekt som bygger videre pa
resultater og innsikter fra CISS og Sintefs
SAMRISK-prosjekt DECRIS er na i gang.

— CISS og DECRIS fokuserer pa nye
utfordringer for infrastrukturene. | det
nye prosjektet forspker vi a forsta og gi
innspill til hva dette betyr for offentlige
etater med ansvar for infrastrukturer og
samfunnsberedskap, sier Almklov.

CISS: Critical infrastructures,
public sector reorganization
and societal safety

PROSJEKTPERIODE: 2007—-2011
KONTRAKTSPARTNER: NTNU
Samfunnsforskning

PROSJEKTLEDER: Professor Per
Morten Schiefloe (t.v.)
PROSJEKTKOORDINATOR: Seniorforsker
Petter Almklov (t.h.)
SAMARBEIDSPARTNERE: SINTEF Energi-
forskning, SINTEF Byggforskning avd
Vann og miljp

www.sintef.no/samrisk
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— | strafferetten har vii de senere ar sett
endringer som tyder pa at risikotenk-
ning og fere-var-prinsippet er i ferd

med & etablere seg, for eksempel i et
pnske om & kriminalisere forberedelser
til a gjore noe straffbart, sier professor
Ragnhild Hennum. Hun jobber ved Insti-
tutt for offentlig rett, Juridisk fakultet,
Universitetet i Oslo.

—Et annet sentralt utviklingstrekk er gkt
utveksling av informasjon mellom myn-
digheter over landegrensene. Dette reiser
noen sentrale personvernspgrsmal.

Dette spenningsforholdet mellom risiko
og rettigheter er kjerneomradet for
prosjektet Hennum har ledet. Prosjektet
bestar av to delprosjekter. Det ene ser
pa den juridiske sprakbruken knyttet

til kriminalisering av forberedelser til

SAMRISK forskerprosjekter

Rettigheter i

risikosamfunnet

Nar samfunnet blir mer sikkerhets- og risikoorientert,
far dette ogsa konsekvenser for lovverket og
rettsvitenskapen. Informasjon flyter lettere over

landegrensene, og nye handlinger blir straffbare.

henholdsvis terror og seksuelle over-
grep. Det andre tar for seg forskjellige
aspekter ved det europeiske politisam-
arbeidet, szerlig knyttet til muligheter
til kontroll av utgvelsen og innflytelse
pa utviklingen av regelverkene.

Kriminelle intensjoner og
forberedelser

Strafferetten har tradisjonelt veert reak-
tiv: Det var bare allerede utfgrte hand-
linger som var straffbare. Na skjer det
en endring ved at ogsa forberedelser

til kriminelle handlinger blir straffbare.
Straffen kan med andre ord komme fgr
det faktisk har skjedd et lovbrudd.

— I det ene delprosjektet har vi sett pa
ordskiftet i forkant av kriminalisering av
forberedelseshandlinger for henholds-
vis terrorhandlinger og seksuelle over-

«Muligheten for d forhindre seksuelle overgrep mot
barn eller terrorhandlinger mot befolkningen er blitt
viktigere enn at uskyldige risikerer d bli straffet.»
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grep mot mindrearige, sier Hennum.
Delprosjektet er ennd ikke avsluttet,
men et viktig forelgpig funn er at debat-
ten i sveert liten grad har handlet om 3
avveie samfunnets behov for sikkerhet
opp mot mistenktes rettigheter.

— | stedet ble det potensielle offerets
rettigheter framhevet, ikke den poten-
sielle gjerningsmannens rettigheter.
Dette tyder pa en dreining i mennes-
kerettighetsdiskursen: Vekk fra den
klassiske betoningen av at menneske-
rettighetene beskytter enkeltindividet
mot overgrep fra myndighetene mot
at menneskerettighetene i stedet bgr
beskytte enkeltindivider mot overgrep
fra andre enkeltindivider. | tillegg blir
enkelte menneskerettigheter, og da
seerlig de klassiske rettssikkerhetsga-
rantiene, betraktet som en trussel mot
samfunnssikkerheten.

Menneskerettigheter under press
Hennum mener de grunnleggende
dilemmaer samfunnet star overfor i
disse spprsmalene, tilslgres av maten
debatten fgres pa.



— Ngdvendigheten av a bekjempe krimi-
nalitet blir holdt opp mot behovet for
rettssikkerhet og menneskerettigheter
hos henholdsvis offer og gjerningsper-
son. Dermed mister vi av syne de virke-
lig problematiske sidene ved a gjore
strafferetten mer preventiv.

Bedre fore var?

Forskerne har ogsa funnet at fpre-var-
prinsippet allerede er i ferd med & bli
etablert i strafferettslig og kriminalpoli-
tisk diskurs.

— Hva skjer nar dette prinsippet etable-
rer seg i strafferetten? Skal vi veere «fgre
var» og straffe personer vi mistenker
forbereder et lovbrudd, selv om vi ikke
vet med sikkerhet at de kommer til 3
bega handlingen? spgr Hennum.

—Innenfor en klassisk liberal retts-
statstenkning vil faren for mange
uskyldig demte, fgre til at man ville si
nei til et slikt prinsipp. Analysen viser
imidlertid at de aller fleste som deltar
i denne debatten argumenterer for en
kriminalisering av forberedelseshand-
linger med utgangspunkt i fere-var
prinsippet. Muligheten for & forhindre
seksuelle overgrep mot barn eller ter-
rorhandlinger mot befolkningen er blitt
viktigere enn at uskyldige risikerer a bli
straffet.

Utfordrer grunnleggende rettigheter
| et annet delprosjekt analyseres de
borgerrettslige konsekvensene av
Norges relasjon til EU og det interna-
sjonale politisamarbeidet. EU er ikke en
fpderalstat, men en union av suverene
stater. Norge er ikke medlem, men har
tette og naere samarbeidsrelasjoner
med unionen. En stat er suveren nar
andre stater respekterer og anerkjenner
den som dette.

— En forutsetning for slik anerkjennelse
er at staten innad styres av en regjering
som er den endelige makthaver og sty-
rende pa statsterritoriet, forklarer Hen-
num. — Politiet er statens forlengede
arm ut i samfunnet, og er gitt myndig-
het til 3 utgve fysisk vold. Hva skjer nar
en annen regjering eller et EU-organ
bestemmer hvordan eller nar politiet
skal utgve sin makt?

| tradisjonen etter Hobbes og Rousseau
er politiets maktutgvelse rettmessig og
legitim nettopp fordi den foretas med
grunnlag i folkets vilje.

—Gjennom samfunnskontrakten har
folket, hvert enkelt individ, avgitt noe av
sin frihet til den suverene, altsa regjerin-
gen, for at samfunnet man er del av skal
vaere tryggere. Men betyr det at vi har
gitt fra oss makten til andre stater ogsa?

Problematisk politisamarbeid

Stadig flere typer politisamarbeid
avtales og endres, og utviklingen skjer
raskt. Schengen Informasjonssystem
er et omfattende register som innehol-
der opplysninger bl.a. om etterspkte
personer og utviste utlendinger. Dette
systemet ble raskt oppfattet som
utilstrekkelig for a bekjempe irregulzer
immigrasjon og kriminalitet, som igjen
medfegrte opprettelsen av Priim-avta-
len. Denne avtalen gjgr det mulig for
politiet i de forskjellige land 3 spke i
hverandres DNA-registre.

— | politiregisteret er det adgang til a
registrere flere typer opplysninger, blant
annet DNA-data, som alle politifolk

i alle samarbeidsland har mer eller
mindre fri tilgang til, forklarer Hen-
num. | tilleggtil flere andre registre med
omtrent samme formal, som primaert
er til bruk for de ulike medlemsstaters

JURIS: Justice in the risk society

ROSJEKTPERIODE: 2008—2013
KONTRAKTSPARTNER: Det juridiske
fakultet, Universitetet i Oslo
PROSJEKTLEDER: Professor Ragnhild
Helene Hennum
PROSJEKTMEDARBEIDER: Forsker dr.
polit Heidi Mork Lomell
SAMARBEIDSPARTNERE: University of
Central Lancashire
DOKTORGRADSSTIPENDIAT: Cand jur.
Synnegve Ugelvik

politi, kommer de sentraliserte politi-
samarbeidsformene, f.eks. Europol og
Frontex, og patalesamarbeidsorganet
Eurojust. De sentraliserte organer har
per i dag ikke overnasjonal, egen opera-
tiv kompetanse. Forslag om dette, f.eks.
en europeisk patalemyndighet, forelig-
ger og behandles Ippende.

Ragnhild Hennum mener det er et stort
behov for ytterligere forskning pa denne
utviklingen.

—Samarbeidet bunner i at EUs orga-
ner og enkelte medlemsland opplever
risiko og farer som bare kan handteres
ved mer politisamarbeid. Men hvem er
enige om det? | hvor stor utstrekning
skal f.eks. italienske politikere utgve
kontroll av sin kriminalitetsfrykt pa
norsk territorium? Utvikles EU til en
federalstat, der Norge ma fglge lovgiv-
ning og underkaste seg EU eller andre
lands politimyndighet?
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1 2004~-2005 var verden vitne til tsuna-
mien i Sgr-Asia, jordskjelvet i Pakistan og
orkanen Katrina i USA. Historien gjentok
seg i 2010 med jordskjelvene pa Haiti
og i Chile og den store flomkatastro-

fen i Pakistan. Og na sist den tredoble
katastrofen i Japan med jordskjelv,
tsunami og radioaktive utslipp. Hjelpen
i kjplvannet av disse naturkatastrofene
viser at logistikken er avgjgrende for

a redde liv og hjelpe flere mennesker.
HUMLOG-NET-prosjektet som star for
Humanitarian Logistics Networks — har
gjennom sine casestudier identifisert
mulige arsaker til problemene.

— Potensialet for & forbedre logistikken
er stort. Mye ligger i det & veere godt
forberedt og erfaringsdata bgr brukes
systematisk til & kartlegge effekten av
potensielle katastrofer og a styrke nett-
verket mellom de humanitaere organi-
sasjonene, kommersielle og militaere
aktgrer og forskningsinstitusjonene.
Flom er et eksempel.

—Man vet ofte nar de kommer, hvilke
pdeleggelser de gir og hva folk trenger
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Logistisk lpft for

nodhjelpen

A hjelpe folk i forbindelse med katastrofer er en kompleks
og kaotisk affaere. Men det er mulig a gjore nedhjelpen
mer effektiv, blant annet med bedre forberedelser. Til det
kan tradisjonelle logistikere bidra med nyttig kunnskap.

av hjelp, sier Marianne Jahre, professor
pa Handelshgyskolen Bl og ved Uni-
versitetet i Lund. Hun har jobbet med
logistikk i 20 ar og har vaert koordinator
for prosjektet som har hatt som mal a
styrke nettverket mellom bistandsbran-
sjen og «tradisjonelle logistikere» fra

mer kommersielle bransjer og akademia.

Bedre planlegging

Nodhjelpslogistikk betyr a fa til effek-
tive stremmer av hjelp. Er det ikke dette
hjelpeorganisasjonene har forspkt a fa
til i alle ar? Jo, men perspektivet er ofte
for snevert, mener Jahre:

—Tradisjonelt har man sett pa npd-
hjelpslogistikk som noe operativt: byg-
ging av veier og transport av ngdhjelp
ute i felten. Prosjektet har satt fokus

pa andre mer strategiske aspekter som
spprsmal om etablering av beredskaps-
lagre, rammeverksavtaler med leveran-
degrer, hvem som skal ha hvilke ansvar
og hvordan det hele kan gjpres mest
mulig kostnadseffektivt gjennom bedre
samarbeide og koordinering. Nar en
katastrofe inntreffer, har hjelpeorganisa-

sjonene hatt en tendens til & tenke at alt
haster og ma gjeres NA, noe som henger
sammen med at pengene kommer

nar katastrofen inntreffer og at det er
vanskelig a fa tilstrekkelig finansiering til
god beredskap., sier Marianne Jahre.

Gode ideer

Bl-forskeren synes at det humanitaere
samfunnet har mange ideer pa gang
na. Beredskapsbater, altsd «flytende
lagre», er en avdem. Clustersamarbeid,
der organisasjonene samarbeider pa
ulike sektorer som transport, mat og
sanitaer, er en annen. Og en tredje idé
er regionalisering av lagre, slik at de
ligger naermere potensielle katastro-
feomrader. Rpde Kors har gjort dette:
Mens hovedlageret for var i Geneve, har
man opprettet fire regionale lagre — i
Kuala Lumpur, Las Palmas, Dubai og
Panama. Jahre har selv studert Rgde
Korsflyttingen til Malaysia, som hun
betegner som vellykket.

— Dette er en riktig utvikling, og flere
organisasjoner gjgr lignende ting. Nar
du kjpper telt i Kina, er det selvsagt mer



hensiktsmessig a legge dem pa lageri
Asia, enn a frakte dem til Europa, for sa
a frakte dem tilbake til Asia i forbindelse
med en ngdhjelpsoperasjon der.

Rede Kors har ogsa flyttet det operative

ansvaret for de geografiske omradene til
sonene som de kaller det. Dermed er de

naermere bade geografisk og kulturelt.

«Administrasjons-
kostnader er npdvendig,
det md til for d fd god
npdhjelp!»

Smarte trekk

Underspkelser bekrefter at regionalisering
av lageret var et smart trekk. Etter jord-
skjelvet i Indonesia i 2006 satte Rpde Kors
i gang en ngdhjelpsoperasjon, som senere
ble sammenlignet med operasjonen etter
Pakistanjordskjelvet i 2005 og tsunamien
i Indonesia i 2004. Tallene sier fplgende:
Forsyningskjeden for ngdhjelpen var i full
drift pa en tredel av tiden i Pakistan og

pa en seksdel av tiden under tsunamien.
Tiden det tok a frakte utstyr var redusert
med 46 prosent sammenlignet med
Pakistan og med 87 prosent sammenlig-
net med tsunamien. Etter to maneder var
kostnadene for 3 levere utstyr 83 prosent
lavere enn i Pakistan. Utgiftene etter
regionaliseringen var hgyere i startfasen,
men ble raskt tjent inn.

Hjelpeorganisasjonene kritiseres ofte
for & ha for hpye administrasjonskost-
nader. Det synes Jahre er merkelig.

— Administrasjonskostnader er npdven-
dig, det ma til for a fa god ngdhjelp! Det
koster a fa gode systemer pa plass og a
ha trent personell som er klare for "utryk-
ning’, men far man det til, blir hjelpen
mer effektiv og man kan hjelpe flere for
de samme pengene i neste runde.

Viderefering

HUMLOG-NET-prosjektet var starten pa
et stgrre forskningsprogram, og ga mulig-
heten til & etablere nettverk og relasjoner
med Rgde Kors og andre organisasjoner,
kommersielle tjenestetilbydere og andre
forskningsinstitusjoner. Resultatene

Foto: EC/ECHO

HUMLOG-net: Humanitarian
Logistics Networks

PROSJEKTPERIODE: 2007—2011
KONTRAKTSPARTNER:
Handelshgyskolen Bl
PROSJEKTLEDER: Professor Marianne
Jahre

SAMARBEIDSPARTNER: Forsvarets
Stabsskole

benyttes na som utgangspunkt for utvik-
ling av verktpy for bedre planlegging og
gjennomfgring av operasjoner.

Det har allerede kommet en rekke
publikasjoner fra prosjektet, og flere er
underveis. Forskningen blir viderefprt i
nye prosjekter bade pa Bl og gjennom et
mulig EU-prosjekt.
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| store deler av verden er naturkatastro-
fer en stgrre trussel mot liv og levestan-
dard enn veepnede konflikter. Det er
nesten alltid de fattigste som rammes
hardest, fordi de bor i de mest utsatte
omradene.

—Mange hevder at den stgrste katastro-
fen skjer etter selve naturkatastrofen,
nar «cowboyene» fra internasjonale
humanitaere organisasjoner kommer
inn med helikopter og snur opp ned pa
alt som finnes av lokale initiativer, sier
@yhus.

Prosjektets filosofi hviler pa to hovedi-
deer: | tillegg til at krisehjelpen bgr ta
utgangspunkt i lokale strukturer, ma
akutthjelpen koordineres bedre med
langsiktig utviklingsarbeid.

— Krisehjelperne begr tenke pa at tilta-
kene deres skal vaere baerekraftige pa
lang sikt, og bistandsarbeiderne ma
tenke pa at tiltakene skal vaere mot-
standsdyktige hvis omradet blir rammet
av kriser eller naturkatastrofer. | dag ser
vi altfor ofte at dette ikke er tilfelle.
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Ny studieretning

Nettverksprosjektet er et samarbeid
mellom utdanningsinstitusjoner i Sri
Lanka, Indonesia og Norge. Prosjekt-
gruppen har veert pa feltarbeid i Indone-
sia, og deltakerne, inkludert studenter
som jobber med denne tematikken,
mettes til en sluttkonferanse i Norge i
oktober.

—Samarbeidet har vaert meget frukt-
bart og vi har bygget et sterkt nettverk.
Nar vi samarbeider med universiteter i
den tredje verden, er det ofte vi som er
de «flinke». | dette prosjektet har vi hatt
mye 3 lzere. For eksempel har Gadjah
Mada Universitetet i Indonesia et eget
Natural Disaster Research Center. Indo-
nesia rammes av naturkatastrofer nes-
ten hver eneste dag. Under vart besgk
sa vi pa ettervirkningene av et voldsomt
vulkanutbrudd, forteller @yhus.

Per i dag har de norske universitetene
som er involvert i prosjektet, seks
masterstudenter som jobber med EPM-
problematikk i Kenya, Uganda, Ghana,
Indonesia og Sri Lanka.

—Vi har for eksempel en ghanesisk
student som er pa feltarbeid i Voltare-
gionen i Nord-Ghana, et omrade som
er sveaert utsatt for flom. Studenten ser
pa forholdet mellom lokalsamfunne-
nes kriseberedskap og innsats, og den
tunge nasjonale katastrofeinstitusjo-
nen, tilsvarende DSB her hjemme. De
nasjonale kriseplanene ser fine ut pa
papiret, men undersgkelsene viser at de
fungerer darlig i praksis, sier @yhus.

Interessen for denne problematikken

er stor. Likevel har ikke prosjektgruppen
funnet noen andre utdanningsinstitusjo-
ner i verden som tilbyr liknende studier.

— SAMRISK-midlene har veert startskud-
det for en helt ny studieretning. Vi har
alt klart til & sette i gang et fullverdig
EPM masterstudium. Finansieringen
erimidlertid ikke pa plass enna. Men
allerede fra studiestart i 2012 haper vi,
sammen med Universitetet i Stavanger,
a kunne tilby EPM som valgfri retning
innenfor det eksisterende Development
Management-studiet. Forhapentligvis
vil dette resultere i flere PhD-prosjekter.
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Lokale krefter skjgvet til side
Tsunamien som rammet Indonesia, Sri
Lanka og flere andre land rundt Det indiske
hav annen juledag 2004, illustrerer mange
av @yhus’ poenger, og var til dels bakgrun-
nen for opprettelsen av prosjektet.

—Jeg gjennomfprte en spgrreunder-
spkelse blant lokalbefolkningen pa Sri
Lanka etterpa, og de fortalte at de lokale
kreftene i Ippet av de fgrste par dagene
gjorde en stor jobb med a rydde opp,
frakte bort de dpde, frakte sarede til
skoler og midlertidige sykehus, og sa
videre. Da de nasjonale myndighetene
og de store internasjonale NGO-ene
(Nongovernmental organisation) ankom,
var det meste av den akutte ngdhjelpso-
perasjonen allerede utfgrt av lokalbefolk-
ningen. Men det ble satt i verk en masse
tiltak som skjgv de lokale kreftene til side,
og som bidro til & skape motsetninger i
lokalsamfunnet. Noen fikk en ny fiskebat,
andre fikk ingenting. Noen fikk et fint
hus som erstatning for det de hadde
mistet, andre fikk et skur. NGOene leide
biler og ansatte folk til lonninger ingen

lokale myndigheter kunne konkurrere
med. Etter to—tre maneder forlot de fleste
kriseekspertene omradet og etterlot seg
en masse ad hocprosjekter som ikke fun-
gerte pa lang sikt i lokalsamfunnene.

Mange av ngdhjelpsoperasjonene er
til dels dominert av en viss type barske
menn, ofte i 30—40arsalderen og med
militaer bakgrunn, som kommer til et
krisecomrade uten a kjenne den lokale
kulturen og uten a vite at det finnes
lokale strukturer som kan brukes.

— Disse «cowboyene» har, for all del, gode
hensikter og har virkelig tro pa at de gjor
en god jobb. Men de tror ogsa at de har
lite 3 lzere av lokalbefolkningen. Der tar
de feil. De fleste lokalsamfunn er minst
like interesserte i & hjelpe som det vi er,
og de har som regel utviklet en form for
beredskap. Jeg minner om befolkningen
pa Tikopia som visste ngyaktig hva de
skulle gjpre i tilfelle jordskjelv, og som
gikk opp i fjellhuler for 3 komme unna
tsunamien. Ikke en eneste person ble ska-
det i disse samfunnene, sier @yhus.

Startskudd

Det finnes en rekke liknende eksempler
som underbygger viktigheten av a gjore
noe med krisehandteringen nar natur-
katastrofene inntreffer.

—Vihar nddd hovedmalet med pro-
sjektet som var a etablere et nettverk
av internasjonale forskere med spesiell
og tverrfaglig kompetanse om forhol-
det mellom baerekraftig utvikling og
handtering av naturkatastrofer, samt
a opprette et utdanningslgp innenfor
dette feltet, sier @yhus.

Han understreker at prosjektets avslut-
ning markerer at strukturene er pa plass
for videre arbeid.

— Problematikken er hgyaktuell. Antallet
naturkatastrofer i form av orkaner og
oversvpmmelser er pkende pa grunn av
klimaendringene, skal vi tro FNs klima-
panel. Kunnskapshullene pa dette feltet
er mange og jeg har stor tro pa at vi skal
stable pa plass finansiering for videre
arbeid med EPM.

EPM: Emergency
preparedness
and manage-
ment network

KONTRAKTSPARTNER: Fakultet for
gkonomi og samfunnsvitenskap,
Universitetet i Agder
PROSJEKTLEDER: Professor Arne Olav
@yhus, leder av Senter for
utviklingsstudier
SAMARBEIDSPARTNERE: Universitas
Gadjah Mada, Indonesia; Univer-
sity of Ruhuna, Sri Lanka; Universi-
tetet i Stavanger
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«Til syvende og sist
er tillitsforholdet til
menneskene som
styrer prosessene
helt avgjprende for
de beslutningene
som tas.»
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De vestlige samfunnene bygger i stor
grad pa liberale verdier, selv om ordet
«liberal» brukes flittig som skjellsord
bade i USA (om venstrevridde snillister)
og i Europa (om heyreorienterte mar-
kedsekstremister).

— Vi tenker ikke alltid over at det & veere
liberal til en viss grad betyr & akseptere
risiko, papeker Burgess.

Prosjektet Understanding “financial
security’in an age of uncertainty har
sett naermere pa risikobegrepet, et
hpyaktuelt tema i kjglvannet av finans-
krisen. City University London og Uni-
versity of Amsterdam har veert viktige
samarbeidspartnere.

— Prosjektet har etablert et solid nettverk
av internasjonale forskere og finansfolk,
og det har vaert helt vesentlig i denne
sammenhengen ettersom finanskrisen er
et globalt fenomen, sier Burgess.

Tre workshops, som har angrepet
temaet fra ulike vinkler, har generert en
rekke papers, mange av dem publisert

i internasjonale tidsskrift. De beste
samles i en bok som skal utgis i PRIOS
Routledge-serie i begynnelsen av 2012.

— Workshop-serien har bidratt til 3 gi
PRIO og samarbeidspartnerne ledende
posisjoner pa forskningsfeltet finan-
siell/gkonomisk sikkerhet, fastslar
Burgess.

Kunnskapshullene pa dette innovative
forskningsomradet er mange. Man har
bare sa vidt begynt & forsta bakgrunnen
for og dynamikken i den siste finanskri-
sen.

— SAMRISK-prosjektet har skapt et solid
nettverk og et godt fundament for
videre arbeid. Med finansiering fra et
COST-nettverk (COST Action 1S0902 Sys-
temic Risks, Financial Crisis and Credit
—the roots, dynamics and consequen-
ces of the Subprime Crisis) vil deler av
prosjektet leve videre, sier Burgess.

Den risikable liberalismen
De norske kommunene som var involvert
i Terra Securitiesskandalen, den britiske



storbanken Northern Rock, og den
amerikanske investeringsbanken Leh-
man Brothers var blant de fgrste ofrene
for den sakalte subprimelanekrisen.
Amerikanske banker hadde «verdipa-
pirisert» og pakket inn store mengder
boliglan gitt til huseiere med darlig
betalingsevne, og pakkene med ratne Ian
ble deretter solgt videre og flyttet ut fra
bankenes balanseregnskaper. Dermed
kunne bankene lane ut enda mer penger,
men hele systemet sprakk som en boble
da boligprisene i USA begynte 4 falle.

— Det viste seg at en finansiell opera-
sjon i stor grad basert pa teknologisk
risikostyring, som var ment a skulle
redusere risikoen, i stedet gkte risikoen,
sier Burgess.

Den internasjonale finanskrisen blir
ofte framstilt som et ugnsket avvik fra
markedsgkonomien, men Burgess deler
ikke den analysen.

—Det eri stedet slik at bade finansver-
denen og hele kapitalismen til en viss
grad bygger pa en vilje til 3 ta risiko.

Kapitalismen og de liberale verdiene
henger ogsa tett sammen, og det gar
ikke an a ha et liberalt samfunn uten a
akseptere risiko, forklarer Burgess.
Risiko er dessuten ikke et entydig
negativt begrep i finansverdenen, og
sikkerhet ikke entydig positivt.

— Finansfolk blir ofte sett opp til av sine
egne hvis de er litt tpffe til  ta risiko. Og
dette har samfunnsmessige konse-
kvenser. Kort sagt: Behovet for en mer
tverrfaglig forstaelse av risikobegrepet i
denne sektoren er tydelig, sier Burgess.

Europeisk samarbeid

Gruppen fra prosjektet som jobber
videre i COST-nettverket etter SAMRISKs
avslutning, vil ga dypere inn i temaer
fra workshopene. Sentrale omrader er:
finansiell (u)sikkerhet, forstaelsen av
begrepene kreditt og troverdighet, krise
og katastrofe som fortellinger, pkono-
misk og politisk «verdipapirifisering» og
moralske aspekter ved gjeldsgkonomier.

— Finansverden bygger pa rasjonell ana-
lyse sa langt det er mulig, men framtiden
er en usikker stgrrelse. Til syvende og sist

Foto: Shutterstock/mdd

Understanding «financial security»
in an age of uncertainty

KONTRAKTSPARTNER: Institutt for
fredsforskning (PRIO)
PROSJEKTLEDER: Research Professor
James Peter Burgess

er tillitsforholdet til menneskene som
styrer prosessene helt avgjgrende for

de beslutningene som tas. Her kommer
det intuitive og fplelsesmessige inn. Det
vil alltid veere et gap mellom det vi vet

og pnsket resultat. Myter og fiksjon har
derfor en sentral rolle i finanssystemet,
badei et historisk og samtidig perspektiv.
Dette har veert utrolig spennende a utfor-
ske, og vi er meget forngyd med a kunne
viderefgre arbeidet, sier Burgess.
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— Det er et klart misforhold mellom
forsikringsbransjens gkonomiske og
samfunnsmessige betydning, og hvor
mye det forskes pa den, sier professor
Johannes Brinkmann pa BI.

Han er en av initiativtakerne til Bls Senter
for risiko og forsikringsforskning og har
ledet SAMRISKSs nettverksprosjekt Societal
risks and risk society in a cross-disciplinary
and cross-stakeholder dialogue per-
spective. Gjennom fem internasjonale
seminarer har nettverksprosjektet bidratt
til 3 sette forsikringsforskning hgyere

pa dagsorden. Det primaere malet med
prosjektet har veert a bygge et baerekraftig
nettverk av forskere og representanter for
myndigheter og forsikringsbransjen.

— Dette har vi lykkes godt med. Del-

takelsen fra forsikringsbransjen var

beskjeden innledningsvis, men etter
hvert fikk vi et bredt, internasjonalt

nettverk pa plass, sier Brinkmann.

Ny risiko
Svineinfluensa, askeskyer, finanskrise,
jordskjelv, kjernekraftulykker og natur-

katastrofer er eksempler pa hendelser
forsikringssektoren ma forholde seg til, og
helst i forkant. Seminarrekken har foku-
sert pa temaer som risikojus, forsikrings-
FoU, risikokommunikasjon og kriseledelse
— hele tiden med fokus pa underutnyt-
telse av forsikringskompetanse.

«V/i gnsker d kontrollere
framtiden og gardere
o0ss, men vi er ikke
npdvendigvis utsatt for
mer risiko enn for

100 dr siden.»

— Sosiologer sier at vi er blitt et «risi-
kosamfunn». Vi gnsker a kontrollere
framtiden og gardere oss, men vi er ikke
ngdvendigvis utsatt for mer risiko enn
for 100 ar siden. Kanskje vi bare ser og
hgrer mer om risiko, sier Brinkmann.

Til tross for at forsikring er viktig for de
fleste av oss, er dette et produkt de feer-
reste setter stor pris pa.



—Mange bruker store summer p3 a
kjppe noe de har lite kunnskap om,
faktisk for a slippe a tenke pa det. Det
eneste handfaste resultatet av kjppet
er et stykke papir med en kontrakt som
fa leser og enda feerre forstar. De fleste
haper at de aldri vil fa bruk for avtalen,
for det forutsetter jo at noe har gatt
galt, papeker Brinkmann. I tillegg har
folk flest irrasjonelle oppfatninger om
hva som faktisk er farlig.

— Mange er for eksempel mer redde
fora deien flystyrt enn a krysse gata,
mens det siste statistisk sett utgjpr en
stgrre dedsrisiko. Denne typen persep-
sjonsfeil kan veere arsak til at mange er
over eller underforsikret.

Sterkt engasjement

Oppslutningen om seminarrekken har
veert god, og nye initiativ er tatt for a
vedlikeholde nettverket og skape nye
meteplasser.

—Engasjementet blant deltakerne for
a bygge et holdbart internasjonalt
nettverk av risiko- og forsikringsforskere

og forsikringsbransjen i Europa og Nord-
Amerika, har veert stort. | forste omgang
har vi fatt midler til & viderefpre nett-
verksprosjektet vart, under ny tittel,
Risk, Insurance, Security and Respon-
sibility, med ytterligere to seminarer,
om hhv. mikroforsikring og prosjektka-
tastrofer i 2011. Vi har ogsa fatt til et
forfatterseminar for et temanummer

av Journal of Business Ethics i 2012 om
forsikringsbransjens samfunnsansvar,
avslutter Brinkmann.

KONTRAKTSPARTNER: Handelshgyskolen BI, Senter for risiko og

forsikringsforskning (ROFF)

PROSJEKTLEDER: Professor Johannes Brinkmann

For naermere informasjon, se ROFF-senterets hjemmeside

www.bi.no/roff
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Societal risks and risk society in a crossdisciplinary and cross-
stakeholder dialogue perspective
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«Dette er viktig fordi
det kan forhindre og
begrense utbrudd av
sykdommer og dermed
gi bedre matsikkerhet.»
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Plante og dyrehelsen i Norge star overfor
store utfordringer, hovedsakelig drevet av
to prosesser: globalisering og klimaend-
ringer. Bedre verktgy er en viktig stptte
for & handtere disse utfordringene.

SMARTRAP er rett og slett en forkortelse
for «smart rapportering». Ringpermer
og papirkart byttes ut med digitale
verktgy og gir raskere, mer presis
informasjonsflyt. Ved hjelp av internett-
oppkobling pa moderne mobiltelefoner
kan sykdomsutbrudd som oppdages pa
planter eller dyr, raskt varsles inn til en
sentral, der hendelsen videreformidles
til matprodusenter og andre relevante
aktgrer i omradet.

—Nar det oppstar trusler som er regu-
lert under matloven, kan vi ved hjelp av
ny teknologi automatisere noen av til-
takene som ma settes i verk. Hendelser
som oppstar plasseres inn pa digitale
kart, og ved hjelp av talebeskjed eller
tekstmelding sendes informasjon til alle
som trenger den, sier forskningsleder
Trond Rafoss ved Bioforsk Plantehelse
som leder nettverksprosjektet.

Han forteller at dette er en ny type
teknologi som fikk mye oppmerksomhet
da det forste pilotprosjektet ble avsluttet
i2007. Den fgrste lpsningen var basert
pa betjening via nettleser pa kontoret.
Neste steg var & gjgre teknologien opera-
tiv pa handholdt verktgy for bruk i felten,
noe som er mulig takket vaere dagens
mobiltelefoner med innebygd GPS.

Stor gevinst

Det er Mattilsynet som har ansvar for 3
forhindre utbrudd av plantesykdommer
og skadedyr, dyresykdommer og mat-
barne sykdommer hos mennesker.

— Mattilsynet er en noksa ny etat og
har mye a ta tak i. Tilsynet har en
rekke distriktskontor og forholder seg
til flere kunnskapsstgtteinstitusjoner
som Bioforsk og Veterinarinstituttet.
Det er klart det er stor gevinst i at alle
«snakker samme sprak» og benytter
den samme teknologien, sier Rafoss
og papeker at arbeidet ogsa blir mer
effektivt og presist med SMARTRAP som
utelukkende er basert pa apne IKT-
standarder.



Nettverksprosjektet, som er forankret
i Mattilsynet, har samlet fagmiljgene
og brukerne til tre seminarer og noen
arbeidsmgter.

— Et verdifullt nettverk av forskere,
forvaltere og leverandgrer er etablert, og
ny kunnskap er generert. Mange av dis-
triktskontorene som har prevd ut tekno-
logien sper «hvorfor har vi ikke fatt dette
tidligere?» og «nar kan vi ta i bruk dette
pa andre omrader i virksomheten?»

—Til tross for gode erfaringer er det
imidlertid fortsatt uvisst om, eller nar,
teknologien vil bli tatt i bruk i et stgrre
omfang fra sentralt hold i Mattilsynet.
Forskningen skal ikke blande seg inn

i forvaltningens beslutninger, men vi
synes det er riktig a si fra nar det gar
tregt med ta i bruk ny teknologi som
helt klart bade ville effektivisere og
heve kvaliteten pa tilsynsarbeidet.

Utfordringer

Et eksempel pa hvor nyttig SMARTRAP
er kom tydelig fram under testing av
systemet i 2008-2010.

Den nye teknologien ble benyttet i
forbindelse med registrering av syk-
dommen paerebrann pa Vestlandet.
Paerebrann skyldes en bakterie som
angriper paere og epletraer samt hage-
planter i mispelslekten. Sykdommen er
oppdaget i private hager, men har fore-
Ippig ikke nadd de viktige fruktdistrik-
tene i Norge. Mattilsynet har satt i verk
en rekke tiltak for & hindre spredning.

— Erfaringene med SMARTRAP er gode.
Forekomsten av mottakelige planter er
na kartlagt, noe som vil gjgre tiltakene
effektive ved neste eventuelle utbrudd.
Vi har en presis oversikt og kan fa til en
mer effektiv rydding av mottakelige og
syke planter om flere steder skulle bli
smittet, sier Rafoss.

— Dette er viktig fordi det kan forhindre
og begrense utbrudd av sykdommer og
dermed gi bedre matsikkerhet. Ogsa for

forskningen er dette spennende, fordi det
vil gi forskerne et nytt og mer presist data-

grunnlag og dermed gi store muligheter
for & bedre forstaelsen av sykdomsut-
brudd og smittespredning, sier Rafoss.

lllustrasjonsfoto

SMARTRAP: Delprosjekt nettverks-
tiltak og kompetansebygging

KONTRAKTSPARTNER: Mattilsynet
region Buskerud, Vestfold og Tele-
mark

PROSJEKTKOORDINATOR: Forskningsle-
der Trond Rafoss, Bioforsk
SAMARBEIDSPARTNERE: Bioforsk, Vete-
rinzerinstituttet, Havforskningsin-
stituttet, Statens kartverk
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—RISKnet har etablert verdifulle relasjo-
ner mellom forskningsmiljper, naerings-
liv og offentlig sektor, sier forskningssjef
Asmund Skomedal ved Norsk Regne-
sentral.

Nettverksprosjektet har sett pa trusler
innenfor IKT, bade mot samfunnssikker-
heten og mot den enkeltes sikkerhet.

—Vima unnga at forskerne sitter alene
i mgrke rom og utvikler Ipsninger, uten
a vite hva behovene i samfunnet er. Vi
vil stimulere til samarbeid for a utvikle
nye Ipsninger, uttalte Dag Haug ved
nettverksprosjektets oppstart i 2008.
Haug ledet prosjektet fram til han gikk
av med pensjon i 2010. Etterfglgeren
Asmund Skomedal mener de langt p&
vei har oppfylt intensjonene.

— Vi har skapt en mgteplass med inter-
nasjonal deltakelse pa tvers av sektorer.
Representanter fra naeringslivet, offentlig
sektor, brukere, leverandgrer, og forskere
innen IT-sikkerhet og risikohandtering
har veert representert. Diskusjonen

som oppstar i fora der aktgrer med ulikt

utgangspunkt mgtes, er meget verdifull
og bidrar til en realitetsorientering i de
ulike leirene, sier Skomedal.

Nettverksprosjektets resultat er todelt.
[ tillegg til funksjonen som meteplass
gjennom arbeidsmgter, seminarer og
en egen nettside, har RISKnet levert fire
spknader til henholdsvis EU og Norges
forskningsrad, som vil sikre en viderefg-
ring av arbeidet.

Personvern og lovverk

Pa internett kan privatpersoner komme
ut for blant annet identitetstyveri,
utilberlig profilering, kriminelle orga-
nisasjoner som vil fplge med pa dine
bankkonti eller reisevaner, og sa videre.
Den teknologiske utviklingen har rett
og slett skapt mange nye muligheter for
misbruk og kriminalitet, bade pa indi-
vid- og samfunnsniva. Ifglge prosjektle-
deren er det likevel ikke en «teknologisk
konsekvens» at personvernet og infor-
masjonssikkerheten ma bli svekket; det
handler i stor grad ogsa om et lovverk
som er blitt hengende etter og samspil-
let mellom juss og teknologi.



—Internett innebaerer en kontinuerlig
fare for brudd pa personvernet. Den
viktigste grunnen til brudd pa person-
vernet er en manglende forstaelse for
hva som er personlig informasjon og
hva som kreves for 3 ivareta sin integri-
tet. Internett er et verktpy som i sveert
liten grad har innebygd kontroll eller
sperrefunksjoner for lovbrudd. Slike
sperrefunksjoner er ikke kommersielt
Ipnnsomme produkter, s& en kan ikke
vente stor satsing fra naeringslivet.

— Etter min mening er det tre mulighe-
ter til a fa en bedret situasjon: Enten
ma myndighetene med bakgrunn i

sitt samfunnsansvar iverksette en del
tiltak, eller sa ma myndighetene og
tjenesteleverandgrene kreve tiltak som
medfprer at elektronisk kommunika-
sjon, lagring og kopiering far innfert
gode sikkerhets og kontrollfunksjoner.
Lovverket for dette er egentlig pa plass,
men det ma fplges bedre opp med
konkrete krav til teknologiske Igsnin-
ger. Sist, men ikke minst, er hver enkelt
av oss ogsa ansvarlig for a tilegne seg
den kompetansen som er ngdvendig

for a forsta risikoen knyttet til den
teknologien vi benytter oss av, forklarer
Skomedal.

Positiv overraskelse

Nye teknologiske lpsninger har vaert
et av diskusjonstemaene pa RiskNets
samlinger.

— Den positive overraskelsen har veert
engasjementet og deltakelsen fra
naeringslivet. Vi har imidlertid slitt med
a involvere offentlig sektor. Det er viktig
at representanter fra det offentlige
kommer sterkere pa banen framover,
avslutter Skomedal.

«Internett innebaerer
en kontinuerlig fare for
brudd pd personvernet.»
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RISKnet: Norwegian and nordic
network in information security
and societal risk

KONTRAKTSPARTNER:

Norsk Regnesentral
PROSJEKTLEDER: Dag Haug (t.v.)/
Asmund Skomedal (t.h.)

http://risknet.nr.no/
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Rapporten «Fore-
bygging av ter-
rorisme og annen
kriminalitet» er
utgitt av Politihgy-
skolen, 2011.
Rapporten bestar
av to deler: Strate-
gier for forebygging av terrorisme av
Tore Bjprgo og Mulige forebyggende
virkninger av straffen — generelt og
overfor terrorhandlinger spesielt av
Tor-Geir Myhrer.

Rapporten er bestilt av SAMRISK
og bygger pa forskning utfert ved
Politihggskolen.
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Ny modell for forebygging
av terrorisme

—Mangelen pa helhetlige strategier i kampen mot terror
og annen alvorlig kriminalitet har veert sldende, sier Tore
Bjorgo, professor ved Politihggskolen.

Polarisering har i stor grad preget
debatten: Fjerne arsakene til terrorisme
eller knuse terrornettverk med makt?

— Det er viktig a arbeide for a fjerne
arsakene til terrorisme, men nar
bombene smeller kan man ikke vente
20-30 ar pa resultatene. Man ma ha
flere verktgy i kassa og vite hvordan
man vekter bruken av de ulike verktpy-
ene mot hverandre, sier Bjgrgo, en av
Norges fremste spesialister pa feltet.

| den ferske rapporten «Forebygging av
terrorisme og annen kriminalitet» pre-
senterer professoren en nipunktsmodell
som setter samfunnets bekjempelse av
terrorisme inn i et helhetlig kriminali-
tetsforebyggende perspektiv.

Bivirkninger

Til tross for det store trykket pa ter-
rorbekjempelse siden 9/11 har helhet-
lige strategier vaert mangelvare, mener
Bjorgo og gir fplgende eksempel:

—De fgrste fem arene etter angrepet pa
New York satset Bush-administrasjonen

ensidig pa militaer maktbruk, represjon og
kontroll. Disse virkemidlene har en rekke
negative bivirkninger og undergraver mer
langsiktige strategier. | 2006 kom et mar-
kant policyskifte og «mykere» virkemidler
ble tatt i bruk i en helt annen grad enn tidli-
gere, men da var allerede skadevirkningene
ved den ensidige politikken et faktum.

Mangelen pa en helhetlig tilnaerming
gjelder ogsa i Norge.

—Det som er pafallende i alle de norske
strategidokumentene er fraveeret av en
strategi! Et eksempel er UDs dokument
«Foreign policy strategy for combating
international terrorism» (2006). Doku-
mentet ramser opp alt Norge gjgr pa den
internasjonale arenaen, som ratifisering
av konvensjoner mot terrorisme og ulike
former for bistand, men det er vanskelig
a fa pye pa en strategisk tanke som ligger
bak alle tiltakene, sier Bjprgo.

Det var knappheten pa helhetlige tilnaer-
minger, bade i politikken og i det teore-
tiske landskapet, som inspirerte Bjprgo til
a gjennomfgre studien.

— Det finnes en lang rekke teorier om



kriminalitetsforebygging, men de er
fragmentariske. Eksempelvis finnes det
én modell for strafferettslige virkemid-
del, én om sosial forebygging, én om
situasjonell forebygging. Problemet er
at de ikke snakker sammen.

Bjorgo har plukket de eksisterende
modellene fra hverandre og satt delene
sammen til en ny og mer helhetlig fore-
byggingsmodell.

Ni mekanismer

Bjprgos modell bestar av ni ulike meka-
nismer som forebygger og begrenser
terrorisme og annen kriminalitet.

— Fprste punkt er a bygge normative bar-
rierer. Det holder de aller fleste av oss pa
rett side av loven. Deretter fglger avskrek-
king hvor de negative konsekvensene

kan fa potensielle lovbrytere til a velge a
avsta. Avverging handler om & hindre at
ondsinnede handlinger gjennomfgres, for
eksempel ved hjelp av etterretning, mens
inkapasitering kan veere 3 uskadeliggjgre
farlige personer ved 3 sette dem i fengsel.
Det a beskytte sarbare mal, som flyplasser,
vil gjpre det vanskelig & gjennomfgre visse
typer terrorhandlinger. A redusere gevin-
ster kan eksempelvis innebaere 3 nekte
utbetaling av Ipsepenger i en gisselsitua-
sjon, mens det a redusere rekruttering og
rehabilitere terrorister handler om a fore-
bygge at personer og grupper begynner a
involvere seg i terrorisme, og a fa de som
er involvert til 3 slutte, forklarer Bjprgo.

For hver av disse mekanismene spesi-
fiseres det hvem som er malgruppen,
hvilke virkemidler som kan brukes for 3
utlpse mekanismen, hvilke aktgrer som
har ansvar for implementering, samt
styrkene og de utilsiktede bivirkningene
ved de ulike virkemidlene.

— Ulike situasjoner krever ulik vekting

av mekanismene. Eksempelvis har land
som Saudi-Arabia og Indonesia store
fengselsbefolkninger, og har lagt stor vekt
pa arbeidet med rehabilitering tilbake til
samfunnet. Resultatene har veert sveert
gode, med fa tilbakefall. Mens andre land,
som Danmark, har jobbet malrettet med
avvergingsmekanismen. Bare de siste

par arene er 4=5 terroranslag forhindret i
Danmark, sier Bjgrgo og understreker at
alle de ni virkemidlene bgr implementeres
for 3 oppna gode resultater.

Etterspurt kunnskap

Det er viktig 3 ha et bevisst forhold til
vektingen mellom de positive, forebyg-
gende virkemidlene og de mer repres-
sive strafferettslige virkemidlene slik at
de virker i samme retning, uten a under-
grave hverandre.

— Satser man smalt, slik USA gjorde
etter 11. september, blir de utilsiktede
bivirkningene kraftige og bidrar til 3
forsterke den opprinnelige problematik-
ken. Satser man bredere, kan man lette
trykket pa de repressive virkemidlene,
og de «mykere» virkemidlene fanger
opp og eliminerer noen av truslene for
de kommer til overflaten.

Man ma ogsa vurdere den enkelte
mekanismes positive effekter opp mot
bivirkningene. —Nar man lykkes med for
eksempel avverging er gevinsten apen-
bar; & hindre skadene ved et terroranslag.
Samtidig forer gkt bruk av overvakning

til mistenkeliggjoring og i verste fall et
«storebror ser deg»-samfunn.

Bjprgo har hatt et tett samarbeid med
UD og politiet underveis, og opplever at
denne type kunnskap er sterkt etterspurt.
— Det gjpres mye god terrorforskning i
Norge og internasjonalt, men forskning
pa policyomadet har veert teorifattig.

Mitt bidrag er a bygge en enkel teoretisk
modell som gjgr det mulig a se virkemid-
del i sammenheng slik at de utgjer en
helhetlig strategi.

Bjprgo peker ut forskning pa evaluering av
effekter av de ulike mekanismene som et
viktig omrade for videre studier. Likeledes
anvendelse av modellen pa andre typer
kriminalitet, og der er han i full gang.

—Modellen er generell og kan anvendes
pa alle typer kriminalitet, fra terrorisme
til fyllekjpring, familievold til organisert
gjengkriminalitet. Mekanismene er de
samme, men malgruppene og aktgrene
er forskjellige. Na er jeg i ferd med a
anvende modellen i en studie av forebyg-
ging av MC-kriminalitet, og veileder en
masterstudent som anvender den pa
forebygging av somalisk piratvirksomhet.

Rapporten skal oversettes til engelsk, og
ambisjonen er at modellen vil vaere til
nytte ogsa internasjonalt.

Strategier for forebygging av
terrorisme

KONTRAKTSPARTNER:
Forskningsavdelingen, Politihggsko-
len

PROSJEKTLEDER: Professor Tore Bjgrgo,
Forskningsavdelingen, Politi-
hpgskolen

SAMARBEIDSPARTNER: Professor
Tor-Geir Myhrer, Forsknings-
avdelingen, Politihggskolen
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EU-finansiering til sikkerhetsforskning

SAMRISK har hatt som et av sine mal a kvalifisere norske forskere til a delta

i internasjonalt forskningssamarbeid bl.a. giennom EUs rammeprogram for
forskning. Forskningsradet har derfor lagt vekt pa a gjore EUs utlysninger av midler
til forskning om samfunnssikkerhet og mulighetene for a pavirke disse, kjent for
SAMRISK-forskere og deltakere pa SAMRISK-arrangementer.
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Security Programme

Sikkerhet (Security) er et av temaene

i EUs 7. rammeprogram for forskning
og utvikling for 2007-2013. Formalet
er 3 utvikle teknologier og kunnskap
for & kunne sikre borgerne mot trusler
slik som terrorisme, naturkatastrofer
og kriminalitet, og samtidig respektere
menneskerettigheter og personvern.
Tilgjengelige teknologier skal nyttes
optimal og samlet. Programmet skal
stimulere til samarbeid for leverandgrer
og brukere av sivile sikkerhetslgsninger
og bedre konkurranseevnen for den
europeiske sikkerhetsindustrien. Resul-
tatene skal veere tiltaksorienterte og
kunne redusere sikkerhetsgap.

Programmet lyser ut midler hver som-

mer innen sju hovedomrader:

1. Security of citizens

2. Security of infrastructures and utilities

3. Intelligence surveillance and border
security

4. Restoring security in case of crises

5. Security systems integration, inter-
connectivity and interoperability

6. Security and society

7. Security research co-ordination and
structuring

Omradene 5-7 kan enten knyttes til et
av temaene 1-4 eller studeres alene.

Programmet er for en stor del orientert
mot industrien og teknologiske lgsninger
pa sikkerhetsproblemer. Ved utlysnin-
gene av midler legges det gkende vekt
pa den antatte virkningen pa samfunnet
av bruk av sensorer for overvakingstek-
nologi, og virkningen pa organisasjons-
prosesser og respekt for menneskelige
verdier. Dette ma med i alle prosjektfor-
slag. Fra 5. utlysning er spkere bedt om

a vurdere alternativer som i minste grad
pavirker personvern og frihet. De ma

ogsa ta hensyn til hvordan sikkerhet opp-
fattes og det faktum at sikkerhetsrisiki
kan veere ujevnt fordelt i befolkningen.
Sekere oppfordres til a utvikle Igsninger
som styrker folks robusthet og deltakelse
som sikkerhetsressurs.

For flere temaer trengs forskning innen
etikk i og adferdspsykologi og forstaelse
av kultur, kjgnn og religion. Det legges
ogsa pkende vekt pa rettslige aspekter.
Flere temaer om bekjempelse av organi-
sert kriminalitet via IKT og om utvikling
av kriminalteknisk utstyr har kommet
med. Ogsa de sosiale mediers rolle skal
studeres, det samme skal krisehandte-
ring ved naturkatastrofer — og nye vur-
deringer av det samlede trusselbildet.

Det stilles krav om at sluttbrukere (end
users) deltar i prosjektene slik at Ipsnin-
gene kan bli anvendbare. Sluttbrukere
kan veere offentlige instanser, bedrifter
eller private organisasjoner. De kan
delta som partnere i forsknings- og
utviklingsarbeidet eller de kan delta i
referansegrupper o.l.

For fire temaer skal det utvikles store
demonstrasjonsprogrammer; om sikker
massetransport i stprre byer, og krise-
handtering ved naturkatastrofer, om
systemer for europeisk (European-wide)
integrert grensekontroll og om CBRN.

Norge med i nesten hvert 4. prosjekt
For de fire fgrste utlysningene har EU
valgt ut om lag 185 prosjekter til finan-
siering. Norske forskere eller bedrifter
deltar i 43 av disse, og 7 har koordinator
fra Norge.

Norske prosjektdeltakere er fra sam-
funnsvitenskapelige, juridiske og
teknologiske institutter, og fra indust-
rien. Institutt for fredsforskning, PRIO,

SEVENTH FRAMEWORK
PROGRAMME

SINTEF, FFl og Det juridiske fakultetet
ved Universitetet i Oslo er blant de
mest aktive deltakerne. Forskere fra
Universitetet i Stavanger, NTNU, UMB
og Universitet i Agder og Hpgskolen i
Gjpvik og Teknologiradet er ogsa med.
12 bedrifter deltar i prosjektene.

Andre programmer

EU har gjennom flere av sine ramme-
programmer for forskning gjennom

de samfunnsfaglige programmene
finansiert prosjekter om internasjo-
nale sikkerhetsspgrsmal om konflikter,
konfliktlpsning, fred og menneskeret-
tigheter. Under 6. og 7. rammeprogram
er det ogsa fokus pa bade interne og
mellomstatlige sikkerhetsspgrsmal.

| 7. rammeprogram lyses ut midler

til sikkerhetstemaer under alle de
tematiske programmene. Dette gjelder
bl.a. under programmene om Miljg, IKT,
Transport, Romforskning, Helse og Mat.

Gjennom det Europeiske forskningsra-
det (ERC) har forskere ved Det juridiske
fakultetet ved Universitetet i Oslo opp-
nadd et «Starting grant» til et prosjekt
om sikkerhet og migrasjon.

Gjennom det europeiske teknologi- og
forskningssamarbeidet COST finan-
sieres en rekke forskernettverk om
sikkerhet, sikkerhetstiltak og menneske-
rettigheter. Se http://www.cost.esf.org/
domains_actions/isch og Actions.

For EUs rammeprogram for forskning,
se http://cordis.europa.eu/fp7 og
www.forskningsradet.no, internasjonalt
og EU forskning.
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EU-finansierte prosjekter med norsk deltakelse

Fiendebildet endres
— hva med etikken?

Da EU ble stiftet i 1957, var gkt sikkerhet internt i
Europa viktig. Under den kalde krigen var trusselen
utenfor EUs grenser. | dag star EU overfor bade

eksterne og interne trusler.

EU opplever nye sikkerhetsutfordringer
alt fra klimaendring og pandemi, til
terrorisme og migrasjon. De nye insti-
tusjonelle og politiske konstellasjonene
som skal handtere disse truslene skaper
samtidig behov for en ny forstaelse av
premissene for, og konsekvensen av, sik-
kerhet i Europa. Dette er bakgrunnen for
forskningsprosjektet INEX, der forskere
ved Fredsforskningsinstituttet (PRIO) og
flere andre europeiske forskningsmiljper
har gjort analyser av EUs sikkerhetsutfor-
dringer. Prosjektet har lagt spesielt vekt pa
de menneskelige konsekvensene av ulike
former for sikkerhetstiltak.

—Det var enklere & handtere sikkerhetspro-
blemer i «gamle dager» da trusselen mot
Europa var forholdsvis klart avgrenset. | dag
er bildet mye mer uklart, forklarer Burgess.

—Ikke minst gjelder dette trusselen fra
internasjonale terroristnettverk som ulike
europeiske land og ulike sikkerhetsmyn-
digheter oppfatter pa ulikt vis. Hvilken
verdier star pa spill nar EU bygger opp et
sikkerhetssystem som truer var egen rett
til fri bevegelse? Hvordan forholder EUs
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sikkerhets- og migrasjonsinstitusjoner
seg til de desperate flyktninger —fra for
eksempel Nord-Afrika? Slike problemstil-
linger er blitt aktualisert av hendelser ved
inngangen til 2011, sier Burgess.

Tidligere tok politiet i de enkelte land seg
av den interne sikkerhet, mens de mili-

teere skulle handtere eksterne trusler.

—De interne sikkerhetsmyndighetene,

— A komme fram til felles etisk analyse p&
et slikt grunnlag er ikke lett. Prosjektet har
avdekket idémessig kompleksitet som fin-
ner sin Ipsning pa et politisk plan.

Forskningsprosjektet INEX er det fprste
prosjektet i EUs sikkerhetsprogram som
koordineres av et norsk institutt, og det
forste EUprosjektet som PRIO koordinerer.
Prosjektet ble avsluttet i mars 2011.

som politiet og etterretningsorganisa-
sjonene, er blitt mer og mer opptatt av
eksterne trusler. Samtidig har diplomatiet
og de militaere, blitt mer og mer opptatt
av indre forhold.

Malet var fra starten av a komme med kon-
krete policyforslag som svar pa etiske og
humane utfordringer ved sikkerhetstiltak,
men dette var ikke uten komplikasjoner.

— Prosjektet har hatt seks deler og del-
takere fra seks ulike land. Prosjektet har
demonstrert at vi ogsa representerer seks
ulike syn pa hva som er gangbare méater a
handtere interne og eksterne sikkerhets-
trusler p3, sier Burgess.

INEX: Converging
and conflicting
ethical values

in the internal/
external security
continuum in
Europe

PROSJEKTKOORDINATOR: Institutt for
fredsforskning (PRIO) ved Research
Professor James Peter Burgess, NO
NORSKE PARTNER: Ericsson Security
Systems

PROSJEKTPERIODE: 2008—2011
PARTNERE: NO, ES, TR, NL, BE, PL, FR
www.inexproject.eu/
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— Pa dette omradet er det mye ugjort.
Dette er et tverrfaglig prosjekt som
omfatter bade filosofer og jurister, og

i forste omgang er det en utfordring

a sette seginn i det som finnes av
teknologi pa omradet. Men teknologi
er bare én ting; det er like viktig a forsta
hvordan teknologien brukes av bade
kommersielle aktgrer og de ulike lande-
nes myndigheter, forteller den norske
prosjektlederen professor Geir Ulfstein.

— De fleste har vel irritert seg over de
lange kgene foran sikkerhetskontrollene
pa flyplasser, men det er ikke ngdven-
digvis de mest irriterende teknologiene
som er mest kritiske i forhold til men-
neskerettighetene. Vi er mer bekymret
for den overvakingen som bergrer folks
privatliv, og der finnes det mange ulike
teknologier fra sporing av internettsider

SEVENTH FRAMEWORK
PROGRAMME

EU-finansierte prosjekter med norsk deltakelse

Overvaking kontra
menneskerettigheter

Frykt for terrorisme har utlgst mange nye overvakings-

og sikkerhetstiltak i Europa. Forskere fra sju land

undersgker na hvordan overvakingsteknologi pavirker

privatlivets fred og andre menneskerettigheter.

til overvakingskameraer i byene. Det er
mitt inntrykk at mange overvakings-
tiltak blir satt i gang uten en ordent-

lig vurdering av de juridiske og etiske
aspektene, sier Ulfstein. Det er en ambi-
sjon at prosjektet, som avsluttes i 2011,
skal komme med juridiske og etiske rad
som skal kunne bidra til utformingen av
EUs framtidige sikkerhetstiltak rettet
mot terrorister.

— Den norske stipendiaten som er
tilknyttet prosjektet, skal utforme
kriterier for bedemming av hvordan
ulike teknologier kan komme i konflikt
med menneskerettighetene. Jeg skal
selv fordype meg i problemstillingene
rundt hemmelige overflyvninger og
forvaringsanstalter, et tema blant annet
Europaradet har veert opptatt av, fortel-
ler Ulfstein.

«Mange overvdkingstiltak blir satt i gang
uten en ordentlig vurdering av de juridiske og

etiske aspektene.»

DETECTER: Detection technologies,
counterterrorism ethics, and
human rights

PROSJEKTKOORDINATOR: University of
Birmingham

NORSK PARTNER: Institutt for offent-
lig rett ved Universitetet i Oslo
(UiO) ved folkerettsjurist og profes-
sor Geir Ulfstein

STIPENDIAT: Rozemarijn van der
Hilst, UiO

PROSJEKTPERIODE: 2008—2011
PARTNERE: UK, DK, SE, NO, IT, FI, CZ

www.birmingham.ac.uk
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Foto: Shutterstock/A.S. Zain

— Vi begynte dette prosjektet med en
kartlegging av hvordan europeiske
eksperter mener myndigheter og
involverte organisasjoner bgr kommu-
nisere i en krisesituasjon. Kunnskapen
er systematisert og gjort tilgjengelig
gjennom det nettbaserte verktgyet,
forteller professor Ragnhild Lund ved
NTNU. Prosjektet har gatt under navnet
CRISCOMSCORE — som star for Crisis
Communication Scorecard.

Forskere bade fra Finland, Israel, Estland
og Norge har samarbeidet i dette prosjek-
tet som vil gi myndigheter, politi, hjelpe-
organisasjoner og andre virksomheter et
verktgy for a sikre god kommunikasjon
under og etter en krise. Det nettbaserte
verktpyet vil veere fritt tilgjengelig for alle
som gnsker a ta det i bruk.

— Dette er et verktpy som skal kunne
brukes til mange typer kriser. Det vil gjgre
det enklere for alle typer organisasjoner

a finne ut hvordan de skal hdndtere kom-
munikasjonen bade med hjelpeapparat,
medier og folk flest under og etter en krise,
sier LundVerktgyet er blant annet basert

38

SEVENTH FRAMEWORK
PROGRAMME

EU-finansierte prosjekter med norsk deltakelse

Verktoy for bedre
krisekommunikasjon

God kommunikasjon mellom myndigheter,
hjelpeapparat, medier og folk flest er viktig i kriser.
Et nytt nettbasert verktpy skal gjore myndigheter
og organisasjoner bedre forberedt pa kriser.

pa et stort prosjekt Ragnhild Lund ledet pa
Sri Lanka etter tsunamien i romjulen 2004.

—Der hjalp vi en bistandsorganisasjon
med 3 utvikle bedre kapasitet til krise-
handtering i gjenoppbyggingsarbeidet.
Dette var et tverrfaglig prosjekt med
arkitekter, planleggere, samfunnsvitere
og en psykolog, og ga verdifulle erfarin-
ger, forteller Lund.

Mens Norge har bidratt med kunnskap
og innhold, har de finske forskerne i pro-
sjektet hatt ansvaret for utformingen av
de praktiske verktpyene.

—Verktgyet er ogsa utformet slik at det
kan hjelpe bistandsorganisasjonene til
kartlegge egen kriseberedskap, forklarer
Lund. Pa nettsiden vil det blant annet
veere mulig a fa en vurdering av krisebe-
redskapen i egen organisasjon basert pa
et spgrreskjema som fylles ut pa nett.
Her vil det ogsa ligge bakgrunnsmate-
riale og strategiguider.

— A veere godt forberedt, og ha gode
kommunikasjonsstrategier pa plass, er

CRISCOMSCORE: Developing a
crisis
communication scorecard

PROSJEKTKOORDINATOR: University of
Jyvaskyla, Finland

NORSK PARTNER: Fakultet for sam-
funnsvitenskap og teknologi-
ledelse, NTNU, ved professor i
geografi Ragnhild Lund
POSTDOKTOR I NORGE: Camillo Boano,
NTNU

PROSJEKTPERIODE: 2008—2011
PARTNERE: FI, NO, IL, EE

www.jyu.fi

forste betingelse for god krisehandte-
ring. Det gjelder i alle typer virksomhe-
ter og organisasjoner.
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Skal datamaskiner overta

overvakingen?

Utvikling av «<smart» overvakingsteknologi
skaper nye utfordringer for folks personvern og
rettssikkerhet pa en mate og i en skala vi ikke

tidligere har sett.

Illustrasjonsfoto: Colourbox.com

Tradisjonell videoovervaking av gater,
kjppesentra, jernbanestasjoner my,

kan bli erstattet med et stort antall
digitale kameraer og sensorer som

er knyttet sammen, og som styres av
kraftige datamaskiner og avavansert
programvare. | tillegg til lyd og bilde
finnes det na ogsa kjemiske, biologiske
og radiologiske sensorer som kan fange
opp mistenkelig aktivitet.

— Slike overvakingssystemer vil ikke
bare kunne analysere informasjon
som registreres, men vil ogsa kunne
programmeres til a treffe beslutninger
som direkte gjelder enkeltpersoner,
sier professor Dag Wiese Schartum
ved Senter for rettsinformatikk pa
Universitetet i Oslo. Innen EU er

slike automatiserte beslutninger om
enkeltpersoner i utgangspunktet
forbudt, med mindre det er lovhjemlet
og tiltak er truffet for 4 ivareta borger-
nes legitime interesser.

—Innfgring av denne typen avanserte
overvakingssystemer stiller oss overfor
mange utfordringer, sier Schartum.

—Hva slags trusler kan tenkes & forsvare
massiv overvaking av det offentlige
rom? Hvordan bgr en eventuelt regulere
slik overvaking? Og hvilket vern bgr
enkeltpersoner ha?

EU-prosjektet SMART — «Scalable
Measures for Automated Recognition
Technologies» —er et samarbeid der

17 europeiske forskningsinstitusjoner
og engelske politimyndigheter deltar.
Prosjektet vil bl.a. studere status for
aktuell teknologi, konsekvenser for per-
sonvern, og folks holdninger til smarte
overvakingssystemer. Prosjektet skal
ogsa gi rad om mulig rettslig regulering
innen omradet. Arbeidet pabegynnes

i 2011 og skal ga over 3 ar. SERI deltar
med 16 manedsverk.

«Hva slags trusler

kan tenkes d forsvare
massiv overvdking av det
offentlige rom?»

SMART: Scalable Measures for
Automated Recognition Techno-
logies

PROSJEKTKOORDINATOR: University of
Central Lancashire, UK

NORSK PARTNER: Senter for retts-
informatikk (SERI), Det juridiske
fakultet, Universitetet i Oslo (UiO)
ved professor Dag Wiese Schartum
PROSJEKTPERIODE: 2011-2014
PARTNERE: UK, MT, SI, IT, RO, NO, ES,
BG, CZ, AU, DE, SK, AT,FR
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Terror pa t-banen

T-banenettet i Madrid, Paris, Milano og Berlin skal
testes for terrorsikkerhet. Forskere fra Universitetet
i Stavanger og IRIS er med i et stort EU-prosjekt som
skal bidra til at kollektivnett i Europas storbyer blir

mindre sarbare.

Foto: Shutterstock/Pedro Salaverria

Forskerne skal studere t-baner, tog og buss
i Europas storbyer for a finne ut hvilke
tiltak som kan gjgre Europa tryggere. De
skal blant annet ta i bruk scenarioer og
simuleringer for 4 teste byenes evne til a
svare pa terror mot kollektivtrafikken.

Store byer er helt avhengig av sine omfat-
tende systemer for kollektivtrafikk, og
derfor er de ogsa sarbare for terrorangrep.
Et sammenbrudd eller et terroranslag mot
slike kollektivnett blir fort kritisk. I tillegg
til at liv kan ga tapt, kan konsekvensene
for pkonomi og samfunnsliv bli store.

«Mdlet er d gke
sikkerheten ved kollektiv-
transporten i store byer.»

Prosjektet, som har fatt navnet SECUR-
ED (Secured Urban Transportation

— European Demonstration), er en
storsatsing innen EUs forskningspro-
grammer. Totalt har EU bevilget om lag
320 millioner kroner til prosjektet.
Malet er a gke sikkerheten ved kol-
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lektivtransporten i store byer gjennom
faktiske demonstrasjoner som tar form
som store krisepvelser. Blant annet skal
metroen i Paris i et tenkt scenario bli
utsatt for terror ved bruk av eksplosiver.

Erfaringene fra krisegvelsene skal
resultere i gvingspakker og anbefalte

sikkerhetstiltak som andre byer i Europa
kan dra nytte av. Ogsa flere produsen-
ter av tog, t-bane og buss, og eierne

av disse, er representert i prosjektet.
Prosjektet skal dermed ogsa fere til en
forbedring i selve kollektivtransporten
gjennom ulike Ipsninger som testes
etter demonstrasjonene.

=

Brita Gjerstad
PROSJEKTPERIODE: 2011-2014

www.thalesgroup.com

W SECUR-ED: Secured Urban Transportation
— European Demonstration

PROSJEKTKOORDINATOR: Thales Security Solutions & Services SAS, FR

NORSK PARTNER: SEROS — Senter for risikostyring og samfunnssikkerhet,
Universitetet i Stavanger, http://seros.uis.no, ved fgrsteamanuensis Kenneth
Pettersen, professor Terje Aven og professor Il Ortwin Renn. Fra Internatio-
nal Research Institute of Stavanger (IRIS) deltar forskningsdirektgr for den
samfunnsvitenskaplige avdelingen, Gottfried Heinzerling og seniorforsker

PARTNERE: FR, ES, IT, DE, PT, IL, NL, BE, TR, NO, SE, FI, RO
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Offentlige transportterminaler, sportsa-
renaer og store butikksentra er alle
mulige terrormal. Pa slike steder vil ogsa
store ulykker, branner eller jordskjelv

ha pdeleggende konsekvenser. Na skal
forskere i EU-prosjektet DESURBS — som
star for Designing Safer Urban Spaces —
se pa hvordan viktige byrom og offent-
lige samlingssteder kan gjpres tryggere.

—1den fprste delen av prosjektet skal vi
etablere en database over hendelser som
allerede har skjedd og analysere dem

for hva som kunne ha veert gjort for a
redusere eller fjerne risikofaktorene, sier
James Rydock. Han er koordinator for
prosjektet som har deltakere fra Israel,
Storbritannina, Spania og Hellas.

— Dette er land som alle har veert utsatt
for terrorangrep, og som derfor sitter
med mye erfaringsbasert kunnskap.
Databasen vil inneholde caser fra bl.a.
hendelser i bade Jerusalem, Barcelona
og Nottingham, forteller Rydock.

Kunnskapsbasen vil sa i neste omgang
danne grunnlag for utvikling av model-

@kt sikkerhet pa
offentlige steder

SEVENTH FRAMEWORK
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Ulykker, naturkatastrofer eller terrorangrep der mange

mennesker oppholder seg, er skrekkscenariet for

myndigheter i mange land. Na vil forskere finne ut hvordan

man kan gjgre de offentlige rommene mindre sarbare.

ler som kan gjgre det enklere a vurdere
risiko i offentlige rom, og praktiske
verktgy som kan brukes i planlegging
for eller forbedring av sikkerheten.
Verktgyene, som vil bli gjort tilgjengelig
pa en egen internettportal, vil gjgre det
enklere for myndigheter, byplanleggere
og arkitekter a utforme offentlige rom
slik at risikoen for ulykker og terroran-
grep minimaliseres.

DESURBS: Designing Safer Urban
Spaces

PROSJEKTKOORDINATOR: James
Rydock, Research
Management AS, NO
PROSJEKTPERIODE: 2011-2014
PARTNERE: NO, IL, UK, GR, ES

www.researchmgt.com

«Offentlige transportterminaler,
sportsarenaer og store butikksentra er

alle mulige terrormdl.»
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Sikkerhetspkonomi

EUSECON (A New Agenda for European
Security Economics) analyserer arsaker,
dynamikk og langsiktige effekter av
bade menneskeskapte usikkerhetstrus-
ler og europeisk sikkerhetspolitikk.

EUSECON prosjektet definerer «usikker-
het» bredt til ogsa a omfatte terrorisme
og organisert kriminalitet. Prosjektet
fokuserer pa usikkerhetens menneske-
lige drivkrefter. Det sikter mot a fa fram
en tiltrengt kunnskapsbase for nasjonal
og internasjonal sikkerhetspolitikk.

Det legges ogsa vekt a identifisere og
begrense kostnadene ved anti-terrorpoli-
tikk, som trengs for 3 oppna sikker vekst.

EUSECONs mal er:

B 3 definere feltet sikkerhetskonomi og
gi et rammeverk for analyse av dette

B J identifisere og adressere kunnskaps-
hulli disiplinen sikkerhetsgkonomi

m 3 utvikle policy-relevant kunnskap som
forbedrer politikkutformingen i EU

m 3 formidle vitenskapelig og policy-
relevant kunnskap for & fremme
informasjonsutveksling mellom
spredt plasserte forskere

B 3 tilrettelegge for etablering av et
varig nettverk av eksperter innen sik-
kerhetsgkonomi

PROJEKTKOORDINATOR: German Institute

for Economic Research (DIW Berlin), DE

NORSK PARTNER: Institutt for freds-

forskning, PRIO, Senter for studier av

borgerkriger, Scott Gates

PROSJEKTPERIODE: 2008—2012

PARTNERE: DE, CZ, GR, UK, ES, IL, AT, NO, NL

http://www.economics-of-security.eu/

eusecon
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Maritimt overvakingssystem

AMASS (Autonomous maritime sur-
veillance system), baseres pa dyptga-
ende forskning om situasjonsdata og
god forstdelse av operasjonelle sa vel
som tekniske krav til avanserte overva-
kingssystemer. Med Maltas militere
styrker (Armed Forces Malta, AFM),

og Kanarigyenes institutt for maritim
vitenskap (Instituto Canario de Ciencias
Marinas, ICCM) i rollen som sluttbru-
kere, vil prosjektet ha realistiske vilkar i
farvannene (Malta og Karanigyene) som
er sterkt bergrt av illegal immigrasjon.

Slik det er na er havovervaking i
hovedsak utfert av kystvaktskip, fly og
helikoptere, og dette bare fragmenta-
risk. Disse er lite egnet til 3 oppdage
smabater i store havomrader og de kan
ikke utfgre 24 times overvaking som et
mottrekk mot illegal immigrasjon.

EU-finansierte prosjekter med norsk deltakelse

SEVENTH FRAMEWORK
PROGRAMME

AMASS-projektet har som mal a utvikle

et system med fplgende elementer:

B Identifikasjon av sma mal i havom-
rader

B Minke ved anskaffelses- og levetids-
kostnader sammenliknet med syste-
mer som er tilgjengelige pa markedet

B Oppgradere potensialet (integrasjon
med tilleggssensorer)

B Utforming som tillater sambruk med

eksisterende overvakingssystemer (e.g.

Vessel Traffic Control Systems VTCS).

PROJEKTKOORDINATOR: Carl Zeiss Optro-
nics GmbH, DE

NORSK PARTNER: Fugro OCEANOR
PROSJEKTPERIODE: 2008—2011
PARTNERE: DE, UK, MT, ES, NO, PL, CZ
http://www.amass-project.eu

EU-finansierte prosjekter med norsk
deltakelse

Alle Security prosjekter http://cordis.
europa.eu/fp7/security/projects_
en.html

Foto: FFI/NASA/Norsk Romsenter/Nyhetsgrafikk.no
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EU-finansierte prosjekter med norsk deltakelse

System for overvaking av
infrastruktur for transport

ISTIMES (Integrated System for
Transport Infrastructure surveillance
and Monitoring by Electromagnetic
Sensing) sikter mot a utforme, utprgve
og fremme et IKT-basert system ved a
utnytte ulike lokale sensorer for ikke-
destruktiv elektromanetisk overvaking
av kritisk infrastruktur for transport.
Utfallet av dette systemet vil veere i
form av detaljert ‘real time’ informa-
sjon og bilder av infrastrukturen for a
kunne gi beslutningsstgtte ansvarlige
for for utrykking og krisehandtering.
Systemet vil ha en apen utforming som
kan betjene et stort omfang av senso-
rer, statiske og mobile, og vil lett kunne
skales opp til & integrere flere sensorer
og innpasses i andre nettverk. service-
orienterte-teknologier som passer med
bruker-orienterte krav.

PROJEKTKOORDINATOR: Technologies for
Earth Observations and Natural Hazards
Consortium (TERN), IT

NORSK PARTNER: Norsk Elektro Optikk
(NEO)

PROSJEKTPERIODE: 2009—-2012

PARTNERE: IT, CH, FR, SE, IL, RO, NO
www.istimes.eu

Overvake migrasjon og smuggling
PERSEUS (Protection of European seas
and borders through the intelligent use
of surveillance) vil bidra til overvaking
illegal migrasjon og bekjempelse av
tilknyttet kriminalitet og smugling ved
a foresla en storskala demonstrasjon av
et system av systemer for EUs maritime
overvaking. Dette skal bygge pa eksiste-
rende nasjonale systemer og plattformer
og styrke dem med innovative kapabilite-
ter utover EUROSUR’s 2013 forventinger,
ved a mgte fplgende hovedutfordringer:
B stgtte eksisterende nettverk oppret-
tet av National Contact Centres,
Frontex og European Maritime Safety
Agency (EMSA) bl.a. ved 3 stgtte
etablering av et felles informasjons-
utvekslingsmiljo
B generere et felles situasjonsbilde
B forbedret oppdagelse og identifise-
ring av ikke-samarbeidende/misten-
kelige sma bater og lavtflygende fly
B styrket og i pkende grad automati-
sert oppdaging av unormal oppforsel
av bater, identifisering av trusler og
sporing av bater

PROJEKTKOORDINATOR: INDRA SISTEMAS
S.A, ES

NORSK PARTNER: Institutt for fredsforsk-
ning, PRIO, J. Peter Burgess
PROSJEKTPERIODE: 2011-2014

PARTNERE: ES; PT, NO, IE, GR, IT, CH, FR, FI,
NL, LU, SE

http://www.indra.es

Framtidsorienterte
sikkerhetsinvesteringer

DESSI (Decision Support on Security Invest-
ment) vil utvikle en strukturert og allsidig
metode som beslutningstgtte til sikker-
hetsinvesteringer. Det vil frambringe delta-
kende vurderingsprosesser, som tar hensyn
til de mange sammensatte samfunns-
messige dimensjonene ved beslutninger
om sikkerhetsinvesteringer. Metoden

skal utvikles gijennom en kombinasjon av
foresight og teknologivurderingsmetoder,
forskning om trusler, sikkerhet og krimino-
logi, og praksis i flerkriterievurderinger som
i cost-benefit-analyser, risikovurderinger og
konsekvensanalyser. Vurderingen vil vaere
framtidsorientert ved 3 teste investerin-
gene mot et sett av framtidsscenarier om
mulige endringer i den sosiale kontekst, og
vil ved dette ogsa sjekke beslutningenes
robusthet.

DESSI vil omfatte deltakende prosedyrer
der brukerne, intresentene, ekspertene,
beslutningstakerne og/eller beboere bidrar
i en strukturert konsultasjonsprosess,

og ved det sikrer en balansert og bredt
akseptert vurdering. Et internet-basert
arbeidsflyt-verktpy hgrer med. Metoden
gir et overblikk og innsyn i pro og kontra-
argumenter for visse investeringer, sam-
menliknet med et sett av alternativer. Det
endelige beslutning er opp til brukeren.

PROSJEKTKOORDINATOR: Teknologiradet, DK
NORSK PARTNER: Institutt for fredsforsk-
ning, PRIO, J. Peter Burgess, Teknologi-
radet, Christine Hafskjold
PROSJEKTPERIODE: 2011-2013

PARTNERE: DK, AT, DE, NO
http://www.tekno.dk
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EU-finansierte prosjekter med norsk deltakelse

Forberedt og styrket mot CBRN

Malet for PRACTICE (Preparedness and
Resilience against CBRN Terrorism using
Integrated Concepts and Equipment) er 3
forbedre beredskap og motsandskraft mot
angrep fra terroristgrupper som benytter
seg av CBRN-materiell (Chemical, Biologi-
cal, Radiological and/or Nuclear materials).
Dagens situasjon er fragmentert mht
teknologi, framgangsmater, metoder og
organisasjon nasjonalt og pa EU-niva.

Prosjektet vil utvikle en ny verktgykasse

ved a fokusere pa

| identifisere, organisere og etablere
kunnskap om kritiske elementer

W analysere og identifisere hull i dagens
responsformer og organisere og
integrere tilhgrende kapabiliteter til 3
respondere og virke, i en verktgykasse
av utstyr, framgangsmater og metoder

B et tilpasset system eller mappe for
informasjon til publikum, beslut-
ningsstotte, first-responder opplae-
ring og gvelser

Disse respons-kapabilitetene er i stor
grad universelle i sin karakter uavhen-
gig av nasjonale og organisatoriske
strukturer. Opplegget og det utviklede
systemet vil derfor by pa et fleksibelt
og integrert system for samordnet
respons pa CBRN-angrep — og derfor
veere lettere a tilpasse til ulike nasjonale
organisasjoner og reguleringer.
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Det blir lagt spesiell vekt pa a forsta
menneskelige faktorer og samfunnsas-
pekter I alle deler av prosjektet.

PROJEKTKOORDINATOR: Umed Universitetet,
SE

NORSK PARTNER: Forsvarets forskningsin-
stitutt, FFl, Hans Christian Gran
PROSJEKTPERIODE: 2011-2014

PARTNERE: SE, NO, FR, NL, UK, GR, BE, CZ,
IT, PL, DK

SEVENTH FRAMEWORK
PROGRAMME

Apne beslutninger om sikkerhetstiltak
VALUE-SEC (Mastering the Value Func-
tion of Security Measures) vil definere,
kontekt-modellere, veiing og kvantifisere
sidene ved fordeler og ulemper ved sikker-
hetstiltak: Det er en demonstrasjon av et
bruksverktgy som evaluerer ulike effecter
av sikerhetstiltak. Det vil generere en
kunnskapsbase om status og utviklings-
trekk i teori og praksis i pkonomiske meto-
der brukt i sikkerhetsbeslutninger. Den
store utfordringen vil vaere & kombinere
pkonomiske sider (for det meste kvantita-
tive) og samfunnsmessige virkninger (for
det meste kvalitative) av sikkerhetstilta-
kene inn i en 'verdi-funksjon’, én meto-
deramme. Dessuten 3 integrere dette

inn i en verktgy-mappe som er fleksibel,
brukervennlig og anvendbar for et bredt
spekter av mulige beslutninger innenfor
sikkerhetsfeltet. Beslutninger som stpttes
av dette verktpyet vil vaere mer gjennom-
siktig og bedre begrunnet enn dagens.

Prosjektets tilnaerming:

B Problemanalyse og krav

B Teorier, metoder og komponenter

B Design og anvendbarthet

B Utvikling: Hvordan vil systemet virke?
B Evaluering

B Formidling og utnytting

PROSJEKTKOORDINATOR: Fraunhofer-
Gesellschaft ziir Férderung der Ange-
vandten Forschung EV., DE

NORSKE PARTNERE: Institutt for fredsforsk-
ning, PRIO, J. Peter Burgess, Universitet i
Stavanger, Kenneth A. Pettersen
PROSJEKTPERIODE: 2011-2014

PARTNERE: DE, IL, NO, Fl, ES, PL
http://www.fraunhofer.de
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EU-finansierte prosjekter med norsk deltakelse

Felles innsats for krisehandtering
BRIDGE (Bridging resources and agencies
in large-scale emergency management)
sikter mot gkt sikkerhet for innbyggerne
ved 4 utvikle tekniske og organisatoriske
Ipsninger som betydelig vil bedre krise-
og ngdhjelpshandtering. Npkkelen til
dette er a sikre interoperabilitet, harmo-
nisering og samarbeid blant partene pa
teknisk og organisatorisk niva.

BRIDGE vil derfor fa frame:

W Robust ad hoc nettverks-infrastruk-
tur som fokuserer pa krav som fram-
star gjennom ngdhjelps-scenarier

m Generell, utvidet mellomledd som
stotter integrering av datakilder,
nettverk og systemer

m System for kontekst-handtering for
fremme interoperabilitet av data og gi
meningsfull og palitelig informasjon

Teknisk interoperabilitet er avgjgrende for
a bedre samarbeid mellom flere organer,
og dessuten kontinuering oppleaering. Den
fulle virkningen kan bare oppnas hvis
teknologien kan bli holdbart integrert i
arbeidsflyten og kommunikasjonsproses-
sene. A gjore en pkende mengde data
tilgjengelig for kriseresponssystemene
ma fglges opp med utvikling av intelli-
gente modeller for interaksjon menneske-
datamaskin for a gjgre dataene brukbare.
BRIDGE vil bidra til dette.

PROSJEKTKOORDINATOR: SINTEF, Geir Horn
NORSKE PARTNERE: HELSE STAVANGER HF;
Terje Olav Oen and CRISIS TRAINING AS,
Morten Venstad

PROSJEKTPERIODE: 2011—2015

PARTNERS: NO, DE, CH, UK, NL, AT, SE
http://www.sintef.no

Alle Security prosjekter
http://cordis.europa.eu/fp7/secu-
rity/projects_en.html

European Research Council (ERC) Starting Grant

Kriminalitetskontroll ved Europas
grenser

Hvilke virkninger har migrasjon for sam-
tidens kriminalitetskontroll og straffe-
rettsinstitusjoner?

Migrasjonskontroll har blitt en stadig
viktigere syssel for natidens politi og
kriminalitetskontrollapparat. Formalet
med dette prosjektet er a kartlegge den
pkende integreringen av migrasjons-
og kriminalitetskontroll handtering

i Europa —og undersgke hva som er
konsekvensene av dette.

Prosjektet har tre overordnede forsk-

ningsspgrsmal:

m Hvordan handterer politi og kri-
minalvesen ugnsket mobilitet og
tilstramningen av «fremmede» (dvs
utlendinger) til sine territorier?

W Hva slags relevans har statsborgerskap
for europeiske strafferettssystem? og

B Hvordan understgtter og implemen-
terer kriminalitetskontrollen (kultu-
rell og territoriell) grensekontroll?

Prosjektets malsetning er a analysere
virkninger av den pkende vektleggingen
pa grensekontroll har pa kriminalitets-
kontrollinstitusjoner som politi, feng-
selsvesen og ulike interneringssenter.

PROSJEKTLEDER: Katja Franko Aas, professor
Institutt for kriminologi og rettssosiologi,
Det juridiske fakultet, Universitetet i Oslo
PROSJEKTMEDARBEIDERE:

Nicolay Borchgrevink Johansen, post-
dokter

Sigmund Book Mohn, PhD-stipendiat
Thomas Ugelvik, stipendiat
PROSJEKTPERIODE: 2010-2014
http://www.jus.uio.no/ikrs/forskning/
prosjekter/crimmigration/index.htmi
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Felles utfordringer i Norden

Det er mye d tjene pa et nordisk samarbeid om samfunns-
sikkerhet. — SAMRISK har veert en viktig bidragsyter for gkt
samhandling, sier Tone Bergan, seniorradgiver i Direktoratet
for sikkerhet og beredskap.

I tillegg til geografisk beliggenhet har de
nordiske landene fellestrekk som spraklig
og kulturell likhet. | april 2009 vedtok de
nordiske ministrene med ansvar for sam-
funnssikkerhet og beredskap i de respek-
tive landene a styrke samarbeidet. Som
et resultat av den sakalte Haga-erklaerin-
gen ble det nedsatt seks arbeidsgrupper
pa felgende omrader: redningstjeneste,
gvelser og utdanning, CBRN*-beredskap,
krisekommunikasjon, bruk av frivillige
samt forskning og utvikling.

— Norge patok seg ansvaret for forsk-
ning og utvikling. Mandatet var 4 gi

et helhetsbilde av relevant forskning i
de ulike landene og foresla nye samar-
beidsmodeller, sier Tone Bergan som
har ledet denne gruppen i tillegg til at

hun sitter i programstyret for SAMRISK.

Arbeidsgruppen leverte sin rapport til
Justisdepartementet, som er ansvarlig
departement for samfunnssikkerhet i
Norge, i november i 2010.
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Grenselgse katastrofer
«Kustbevakningen hjelper norske
kolleger i Kystverket med oppryddings-
aksjonen for tungolje i Norges eneste
nasjonalpark til sjgs. Et svensk skip

har veert i gang med & pumpe olje fra
tankene til havaristen siden tidlig i mor-
ges», skrev dagbladet.no i februari ar.
Det islandske containerskipet Godafoss
hadde gatt pa grunn utenfor Hvaler,
betydelige mengder olje lekket ut i havet
og behovet for rask handtering var stort.




— Dette er et godt eksempel pa hvor
nyttig det er med nordisk samarbeid.
Trusler mot samfunnssikkerheten
stanser ikke ved grensen, i dette tilfellet
var tre land bergrt. Felles forskning og
kunnskap vil gjgre oss bedre rustet til

a kunne identifisere sarbarhet og fore-
bygge katastrofer, sier Bergan.

Et annet omrade som illustrerer nytten
av samarbeid er store internasjonale
arrangementer som kan vaere potensi-
elle arenaer for ondsinnede handlinger.

—Bade FNs klimatoppmgte i Kebenhavn
i 2009 og tildelingen av Nobels fredspris
til president Obama i Oslo samme ar var
begivenheter som stilte szerlige krav til
analyser av risiko- og trusselbildet pa
det aktuelle tidspunkt. Sma land som
de nordiske har stor nytte av a kunne
bista hverandre og kjenne hverandres
kapasitet og behov.

Bergan understreker at det er mer enn

det geografiske, spraklige og kulturelle
fellesskapet som gjor det hensiktsmes-
sig a pke samhandlingen.

—I Norden er samfunnssikkerhet en inte-
grert del av enhver virksomhet og sektor.
Samfunnsstrukturene er noksa like, og
generelt er vi mindre utsatt for terror
enn USA og flere av de gvrige landene i
Europa. Samtidig medfgrer klima og kli-
maendringer at vi har andre typer utfor-
dringer i dette hjgrnet av Europa. Vi har
ogsa veldig kunnskapsrike befolkninger
som stiller store krav til apenhet, informa-
sjon og muligheten til selv 3 pavirke egen
situasjon under kriser, papeker Bergan.

Storebror Sverige

Pa mange av de seks identifiserte omra-
dene for pkt samarbeid om samfunns-
sikkerhet utpekt i Haga-erklzeringen,
har man kommet lenger enn pa

forskningsfeltet der bildet er mer kom-
plekst, og grensene flytende.

— Arbeidsgruppen startet med &
avgrense hva slags forskning som skulle
kartlegges, og har konsentrert seg om
forskning knyttet til stgrre hendelser
som utlgser behov pa tvers av flere
sektorer. Hendelsene ma vzere av en sa
alvorlig karakter at de setter samfun-
net og kritiske samfunnsfunksjoner pa
prove. Krisekommunikasjon, situasjons-
bilde, risiko- og sarbarhetsanalyser,
samhandling og kriseledelse er derfor
sentrale tema. Det er ogsa dette vi har
lagt til grunn for forslagene som skal
sikre pkt samhandling.

Til tross for de mange likhetene ved de
nordiske samfunnene, er forskjellene
store nar det kommer til organisering av
forskningen pa samfunnssikkerhet, og
ikke minst varierer innsatsen kraftig.

— | Sverige satses det ca. 160 millioner
svenske kroner i aret pa beredskapsforsk-
ning. | Norge er forskningen kanalisert
gjennom SAMRISK-programmet som
belgper seg til om lag ni millioner kroner
per ar. Programmet har oppnadd gode
resultater, har stimulert til samarbeid i
nordiske forskningsmiljger bade gjen-
nom enkeltprosjekter, en nordisk konfe-
ranse og har hatt et verdifullt samspill
med EUs Security Programme. Derfor

er det svaert beklagelig at Justisdepar-
tementet, som viktigste bidragsyter, sa
tydelig har markert at bevilgningene
ikke vil opprettholdes pa dagens niva.
Seerlig nar man ser hvor langt etter vi er
nabolandet vart, sier Bergan.

Ti punkter

Hun frykter det vil ta tid & fa i gang et nor-
disk forskningssamarbeid, som delvis vil
erstatte behovet for nasjonal forskning.

SAMRISK | NORDEN

SAMRISK har invitert til nordisk
deltakelse pa to konferanser i Ippet
av programperioden: «lIs there a
Nordic model for societal secu-
rity?» 2008 (rapporten kan lastes
ned fra www.forskningsradet.

no) og SAMRISKSs sluttkonferanse
2011. I tillegg har programstyret
hatt representanter fra Sverige
og Finland, og flere av forsknings-
prosjektene har ogsa hatt nordisk
deltakelse.

—Vier bare i startgropa. Arbeidsgrup-
pen har foreslatt ti tiltak for a sikre gkt
samhandling, sier Bergan og trekker
fram de mest sentrale:

*Regelmessige konferanser for a sikre
nettverksbygging mellom forskere fra
ulike forskningsmiljger i ulike land, og
mellom forskere og representanter for
myndighetene.

W Etablere samfunnsrisiko som eget
forskningsomrade i NordForsk.

B Opprette et nordisk elektronisk tids-
skrift for samfunnssikkerhet.

En positiv effekt av utvidet samarbeid
er dessuten gkte forutsetninger for
finansiering gjennom EUs programmer
FP7 og FP8, tror Bergan.

—Blant annet vil en felles nordisk platt-
form styrke evnen til & mgte diverse
krav i EU-utlysningene.

Forslagene i rapporten vil behandles
av Haga-ministrene nar de mgtes igjen
mot slutten av 2011.

Rapporten kan lastes ned pa
www.dsb.no
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Andre relaterte programmer i Forskingsradet

Transportsikkerhet (TRANSIKK)

PROGRAMPERIODE: 2010-2015
www.forskningsradet.no/transikk

TRANSIKK viderefgrer satsingen pa
forskning om transportsikkerhet somi
perioden 2002—-2009 ble gjennomfert i
forskningsprogrammet Risiko og sikker-
het i transportsektoren, RISIT.

TRANSIKK har tre hovedtemaer for
forskningen:

- Regulering, styring og handtering
« Sikkerhetskultur

« Teknologi og transportsikkerhet

Programmet har en bred tilnaerming

til risiko og sikkerhet og stimulerer til
forskning pa tvers av transportformer.
Prosjekter som kan gjgre myndighetene
bedre rustet til a identifisere framti-
dige utfordringer, etterlyses spesielt.
Programmet skal bidra til pkt kunnskap
om bade tradisjonell sikkerhet (safety)
og nye utfordringer (security). Et tredje
sentralt stikkord er sarbarhet.
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Kjernekompetanse og verdiskaping i
IKT (VERDIKT)

PROGRAMPERIODE: 2005-2014
www.forskningsradet.no/verdikt

VERDIKT er Forskningsradets store
program for informasjons- og kommu-
nikasjonsteknologi, IKT. Programmet
retter seg mot IKT-basert samhandling i
bred forstand.

Programmet har fglgende overordnede

mal a:

m frambringe og anvende teknologi og
viten for innovasjon og IKT-basert
samhandling

m styrke grunnleggende og tverrfaglig
kompetanseutvikling innen IKT pa
omrader av szerlig betydning for fram-
tidig naerings- og samfunnsutvikling

W bidra til innovasjon og gkt verdi-
skaping i norsk IKT-naering samt
naerings- og samfunnsliv for gvrig

W bidra til at norske forskningsmiljper
innenfor IKT styrker sin kontakt med
ledende internasjonale miljger og
har et faglig niva som er internasjo-
nalt ledende pa omrader innenfor
programmets tema

W arbeide for et tettere samarbeid
mellom forskningsmiljger og IKT-
naeringen, samt gkt erfaringsutveks-
ling mellom forskningsmiljger og
naerings- og samfunnsliv forpvrig

Sikkerhet, personvern og sarbarhet er en
viktig spyle i programmet, som ogsa er
opptatt avsamfunnsmessige, gkonomiske
og kulturelle utfordringer og muligheter.

Helse, miljp og sikkerhet i
oljesektoren (HMSforsk)

PROGRAMPERIODE: 2007-2011
www.forskningsradet.no/hmsforsk

HMSFORSK er en integrert del av det
store forskningsprogrammet Program
for optimal utnyttelse av Norges petro-
leumsressurser, PETROMAKS. Myndig-
hetene har et mal om at Norge skal
vaere en foregangsnasjon innen helse,
miljg og sikkerhet (HMS) i petroleums-
virksomheten. Dette overordnede malet
forutsetter at vi utvikler olje- og gass-
ressursene i et langsiktig perspektiv ved
a ivareta sikkerheten for menneske og
miljg; at vi oppnar gkt utvinning fra fel-
tene i henhold til god ressursforvaltning
med forankring i god HMS, og utvikler
teknologier som ivaretar en kostnads-
effektiv og sikker drift av anleggene.

Fokus for satsingen er fplgelig utvikling
av kunnskap og metoder som kan bidra
til & redusere risiko og pke robusthet i
sektoren. Malet er 3 utvikle ny kunn-
skap og framme nye lgsninger knyttet
til komplekse sammenhenger mellom
HMS, risiko og mennesker, organisasjon
og teknologi i petroleumsvirksomheten.
Inkludert i dette ligger et mal om a gke
var forstaelse av kulturelle forhold som
forutsetning for risikoutvikling og risiko-
handtering i samspillet mellom mennes-
ker, teknologi og organisasjon (MTO).



Klimaendringer og konsekvenser for
Norge (NORKLIMA)

PROGRAMPERIODE: 2004—2013
www.forskningsradet.no/norklima

NORKLIMA er et stort forsknings-
program som skal gi ngdvendig ny
kunnskap om klimasystemet, klima-
ets utvikling i fortid, natid og framtid,
samt direkte og indirekte effekter av
klimaendringer pa natur og samfunn
—som grunnlag for samfunnsmessige
tilpasningstiltak.

Samfunnsmessige effekter av og
respons pa klimaendringene er en av
fire stolper i dette programmet. Temaet
inkluderer alt fra effekter pa infrastruk-
tur og bygninger via konsekvenser

for offentlig forvaltning, naeringslivet
og folk flest, til hvilke tilpasninger
regioner, kommuner og enkeltgrupper

i samfunnet ma foreta. Programmet
skal bade bidra til stprre, sektorovergri-
pende forskningsprosjekter knyttet til
konsekvenser og tilpasninger, og til mer
sektortilpasset forskning.

I Norge kan klimaendringene blant
annet fore til flere skred og okt rasfare
ogsa i tettbygde strpk, noe som kan
redusere samfunnssikkerheten, hvis det
ikke settes inn mottiltak.

Demokrati, styring og regionalitet
(DEMOSREG)

PROGRAMPERIODE: 2011-2014 (fase Il)
www.forskningsradet.no/demosreg

Det foregdr i dag omfattende endringer i
politisk deltakelse, styrings- og maktfor-
hold, bosetting og naeringsliv. Disse end-
ringene reiser betydelige utfordringer for
politikkutforming og styring. Teknolo-
giske, pkonomiske, politiske og kulturelle
endringsprosesser griper inn i hverandre
pa stadig mer sammensatte mater.

Programmet skal stimulere til gkt kunn-
skap om lokale og regionale konse-
kvenser av nasjonale og internasjonale
utviklingstrekk i forhold til samfunnsdel-
takelse, bosetting, tjenestetilgjengelig-
het, naeringsutvikling og identitet. Seerlig
vekt skal legges pa politikk- og styrings-
relevant forskning. Dette innebaerer
bade forskning om politikkens innhold
og virkninger, og forskning som grunnlag
for politikk- og styringsutforming.

Kommuner, fylker og statlige organer er
tillagt ansvar for sivilt beredskap. Dette
byr pa store utfordringer mht organise-
ring, samordning og samhandling bade
nar det gjelder bedreskap og krise-
handtering.

Forskningstemaene er delt inn i tre

hovedomrader:

B Qkonomisk utvikling og strukturelle
omstillingsprosesser

B Offentlig styring og planlegging

B Demokrati, deltakelse og identitet

Norway global partner (NORGLOBAL)

PROGRAMPERIODE: 2005-2013, 2013-2015
www.forskningsradet.no/norglobal

NORGLOBAL skal styrke norsk forskning pa
og med se¢r, og omfatter bl.a. delprogram-
met «Fattigdom og fred» (POVPEACE),

og fra 2011 ogsa delprogrammene
«Skatteparadis — kapitalflukt og utvi-
klingslandene» og «Humanitaer politikk».
NORGLOBAL skal bidra til kapasitetsbyg-
ging i Norge og i utviklingsland.

POVPEACE skal utvikle ny kunnskap som
basis for strategier for fredsbygging og
fattigdomsreduksjon. En rekke av pro-
sjektene tar opp spgrsmal om sikkerhet
for befolkningen og om destabilisering i
konfliktomrader i fattige land.

«Skatteparadis og kapitalflukt» skal
framskaffe ny kunnskap om utfordrin-

gene skatteparadisene representerer for
utviklingslandene og styrke flerfaglig
kompetanse szerlig om skatteundragelse og
hvitvasking av penger og hemmelige, ulov-
lige og underrapporterte finansstrammer.
Programmet tar ogsa opp internasjonale
instansers bruk av skatteparadiser, fakta

om finansstremmer og vurdering av mulige
mottiltak mot bruk av skatteparadiser.

«Humanitaer politikk» skal ta for seg temaer
som motvirkning av og beredskap mot
humanitaere katastrofer, tiltak for beskyt-
telse av sivile og kvinner i krig og konflikt

og folkeretten og menneskelige prinsipper.
Dessuten inkluderers human avveepning og
vaepnet vold, samt framtidige utfordringer
for internasjonal ngdhjelp.
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SAMFUNNSSIKKERHET OG RISIKO

Prosjektoversikt SAMRISK 2006-2011

Forskerprosjekter

ACCILEARN — Accident investigation and
learning effects within emergency orga-
nisations and across societal sectors.
PROSJEKTPERIODE: 30.9.2007—-31.12.2011
Senter for risikostyring og samfunns-
sikkerhet (SEROS), Universitetet i
Stavanger og IRIS

PROSJEKTLEDER: Professor Ove Nja
PHD-STIPENDIAT: Morten Sommer,
Universitetet i Stavanger, Alexander
Cedergren, Universitetet i Lund

ADAPTCRVA — Adapting Community
Risk and Vulnerability Analyses for
Climate Change
www.sintef.no/samrisk
PROSJEKTPERIODE: 1.8.2007-1.9.2010
SINTEF Byggforsk — Trondheim
PROSJEKTLEDER: Forskningsleder Kristina
Heilemann

CISS — Critical infrastructures, public
sector reorganization and societal
safety

www.sintef.no/samrisk
PROSJEKTPERIODE: 1.8.2007-1.3.2011
NTNU Samfunnsforskning A/S,
Studio Apertura

PROSJEKTLEDER: Professor Per Morten
Schiefloe

PROSJEKTKOORDINATOR: Petter Almklov

DECRIS — Risk and Decision Systems for
Critical Infrastructures
www.sintef.no/samrisk

PROSJEKTPERIODE: 1.8.2007—30.9.2009
SINTEF Teknologi og samfunn
PROSJEKTLEDER: Seniorforsker Per Hokstad
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HUMLOG-net — Humanitarian Logistics
Networks

PROSJEKTPERIODE: 20.6.2007-1.3.2011
Handelshgyskolen Bl

PROSJEKTLEDER: Professor Marianne Jahre

JURIS —Justice in the Risk Society
PROSJEKTPERIODE: 1.10.2008-1.5.2013

Det juridiske fakultet, Universitetet i
Oslo

PROSJEKTLEDER: Professor Ragnhild Helene
Hennum

PHD-STIPENDIAT: Synngve Ugelvik

PRINCIPLES — Principles, methods and
models for determining the right level
of investments in societal safety and
security

PROSJEKTPERIODE: 1.7.2007—-30.6.2011
International Research Institute

of Stavanger AS (IRIS)

FORSKNINGSLEDER: Professor Terje Aven

SORISK —The Social Determination of
Risk: Critical Infrastructure and Mass
Transportation Protection in the
Norwegian Civil Aviation Sector
www.prio.no/sorisk

PROSJEKTPERIODE: 1.10.2007—30.6.2011
Institutt for fredsforskning, PRIO
FORSKNINGSLEDER: Professor James Peter
Burgess, Institutt for fredsforskning,
PRIO. PhD — stipendiat Elise Olsvik
PhD - stipendiat Nina Boy

Nettverksprosjekter

EMP — Emergency Preparedness and
Management Network

Universitetet i Agder

PROSJEKTLEDER: Professor Arne Olav @yhus

RISKnet — Norwegian and Nordic
network in information security and
societal risk

http://risknet.nr.no/

Norsk Regnesentral

FORSKNINGSLEDER: Forskningssjef Asmund
Skomedal

Finans — Understanding 'financial
security’ in an age of uncertainty

Institutt for fredsforskning, PRIO

FORSKNINGSLEDER: Professor James

Peter Burgess

Forsikring — Societal risks and risk
society in a cross-disciplinary and cross-
stakeholder dialogue perspective
http://www.bi.no/roff
Handelshgyskolen Bl

PROSJEKTLEDER: Professor

Johannes Brinkmann

SMARTRAP — Matsikkerhet
Mattilsynet region Buskerud, Vestfold
og Telemark

PROSJEKTLEDER: Forsker Trond Rafoss



Programstyret: Fra venstre: May Kristin Ensrud, Jan Hovden, Tone Bergan, Kjell Haugset, Kerstin Castenfors,
Anders Hovdum, Bjgrg Bergenhus, Asbjgrn Levbraek og Bjgrg Ofstad. Jon Bing var ikke til stede da bildet ble tatt.
Foto: Kristen Ulstein, Forskningsradet

Tilleggsprosjekter

EMP — Emergency Preparedness and
Management Network

PART II: Final Workshops, papers and
disseminations

Universitetet i Agder

PROSJEKTLEDER: Professor Arne Olav @yhus

HUMLOG-Net — Humanitarian Logistics
Networks — PhD Workshop
Handelshgyskolen Bl

PROSJEKTLEDER: Professor Marianne Jahre

JURIS —Human Rights Discourses in
Contemporary Justice and Security
Policies

Det juridiske fakultet,

Universitetet i Oslo

PROSJEKTLEDER: Forsker Heidi Mork Lomell

CISS/DECRIS — Offentlige etaters rolle |
a sikre robushthet | komplekst orga-
niserte og tett koblede inrastruktur-
sektorer

NTNU Samfunnsforskning A/S,

Studio Apertura

PROSJEKTLEDER: Seniorforsker Petter
Almklov

SOC RISK CROSS — Risk, Insurance,
Security and Responsibility
Handelshgyskolen Bl
PROSJEKTLEDER: Professor Johannes
Brinkmann

SORISK —The social determination of
terrorist threat: Concepts of threat in
Norwegian and EU anti-terror law
Institutt for fredsforskning, PRIO
PROSJEKTLEDER: Professor

Brinkmann

CISS/DECRIS/ADAPTCRVA — Formidling
av resultater fra tre SAMRISK prosjekter
(CISS/DECRIS/ADAPTCRVA) inn mot
VA-bransjen

SINTEF Byggforsk

PROSJEKTLEDER: Seniorforsker Jon Rgstum

SAMRISK programstyre

Professor Jon Bing (leder)
Senter for rettsinformatikk,
Universitetet i Oslo

Direktor Kerstin Castenfors
Castenfors CM Consulting, Sverige

Seniorradgiver May-Kristin Ensrud
Justis- og politidepartementet

Kjell Haugset
Tid. forskningssjef
Institutt for energiteknikk (IFE)

Underdirektgr Anders R. Hovdum
Samferdsdepartementet

Seniorradgiver Asbjgrn Lgvbraek
NORAD/UD

Forskningsdirektgr Hanna Ojanen
Utrikespolitiska institutet, Sverige

Varamedlemmer:

Seniorradgiver Tone Bergan
Direktoratet for sammfunnssikker-
het og beredskap, DSB

Professor Jan Hovden

Institutt for industriell pkonomi og
teknologi ledelse, Norges teknisk-
naturvitenskapelige Universitet
(NTNU)

Kontaktpersoner i Forskningsradet:

Spesialradgiver Bjgrg Ofstad
TIf.:22037374
E-post: bo@forskningsradet.no

Seniorkonsulent Bjgrg Bergenhus
TIf.:22037384
E-post: beb@forskningsradet.no
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Publikasjonsliste forskerprosjekter

SORISK: The social determination of risk: critical infra-
structure and mass transportation protection in the Norwe-
gian civil aviation sector

Burgess, J. Peter (2009): There is no European security, only Euro-
pean securities, Cooperation and Conflict, 44(3): 309-328.

Burgess, J. Peter (2009): La nouvelle éthique politique de
I'insecurité [The New Political Ethics of Insecurity] in
(Etienne Brun-Rovet, Sébastien Groyer, Sabine Plaud, eds,)
Les institutions saisies par le principe de precaution, Paris:
PU.F. (forthcoming).

Burgess, J. Peter (2009): The Ethical Challenges of Human Secu-
rity in the Age of Globalisation, International Social Science
Journal. 190: 133-150.

Burgess, J. Peter & Endre Begby (2009): Human Security and
Liberal Peace Philosophy and Public Policy Public
Reason 1(1): 91-104.

Olsvik, Elise Anonby & Ole Andreas Engen (2010): Security in
Civil Aviation in Reliability, Risk & Safety, eds. Ale, Papazog-
lou & Zio. CSR press. Taylor & Francis Group.

PRINCIPLES — Principles, methods and models for determining
the right level of investments in societal safety and security
Boker:

Aven, T.and O. Renn (2010): Risk management and Risk Gover-
nance. Concepts,Guidelines and Applications. Springer
Verlag.

Aven, T. (2011): Risk assessment. The scientific platform.
Cambridge University Press.

Tidsskriftartikler:

Aven, T. (2010): Some reflections on uncertainty analysis and
management. Reliability Engineering and System Safety, 95,
195-201.

Aven, T. (2010): On how to define, understand and describe risk.
Reliability Engineering and System Safety. 95,

623—-631.
Aven, T. (2011): On risk governance deficits. Safety Science.
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ACCILEARN: Accident investigation and learning effects wit-

hin emergency organisations and across societal sectors

Braut, G. S., & Nj3, O. (2009): Learning from accidents (inci-
dents). Theoretical perspectives on investigation reports as
educational tools. In R. Bris, C. Guedes Soares & S. Mar-
torell (Eds.), Reliability, Risk and Safety. Theory and Applica-
tions (pp. 9-16). London: Taylor & Francis Group.

Jakobsson, E. (2010): Accident investigations. A comparative
perspective on societal safety in Norway and Sweden,
1970-2010. Accepted for publication in Scandinavian
Journal of History

Sommer, M., & Nja, O. (2010): Scandinavian comparison of
selection and training of incident commanders in the fire
fighting sectors Journal of Emergency Management
8(2), 75-86.

JURIS: Justice in the risk society

Lomell, Heidi Mork (2010): Videoovervdking- myter og realite-
ter. I: Overvaking i en rettsstat. Red. Dag Wiese Schartum.
Bergen: Fagbokforlaget, s. 243-261.

Lomell, Heidi Mork (2010): Why Not Torture Terrorists?
Moral, Practical, and Legal Aspects of the Ticking
BombJustification for Torture (Bokanmeldelse) I: Nordic
Journal of Human Rights, vol. 28, nr. 2, s. 436-438.
(Et stprre antall szerdeles) alvorlige straffbare handlinger:
fire ord som forsvant i den nye SiS-loven. Feature article
March 2009 at www.kriminalpolitikk.uio.no (2009)

Lomell, Heidi Mork (Kommer 2011): Punish in Order to Prevent:
How Precautionary Logic is Transforming Criminal Justice.
I: New Landscapes of Justice and Security. Red. Barbara
Hudson og Synngve Ugelvik. London: Routledge
The Lisbon Treaty and the Rule of Law in the Area of Freedom,
Security and Justice. Book chapter in Justice and Security in
the 21st century. Eds: Barbara Hudson and Synngve Ugelvik.
London: Routledge [Contract signed, in print 2011]



DECRIS: Risk and decision systems for critical infrastructures

Kjplle, G (2009): Kritiske infrastrukturer og samfunnssikkerhet,
Xergi nr 3-2008, SINTEF Energiforskning.

Restum, J. et al: Water Safety Plans (WSP) og HACCP for norske
vannverk — hva innebaerer dette? Journalen VANN.

HUMLOG-net: Humanitarian

Logistics Networks

Pazirandeh, A. (2011): Sourcing in global health supply chains
for developing countries: Literature review and a decision
making framework, Forthcoming 2011, International Jour-
nal of Physical Distribution & Logistics Management

Majewski, B, Navangul, K.A. and Heigh, . (2010): A peek into
the future of humantiarian logistics: Forewarned is Fore-
armed, Supply Chain Forum: An International Journal,
Vol. 11, No.3.

Jahre, M (2010): Field Logistics and Logistics in the Field —
Undertaking a mission or performing research in huma-
nitarian logistics, Supply Chain Forum: An International
Journal, Vol. 11, No.3.

Jahre, M., Jensen, L-M. and Listou, T. (2009): Theory develop-
ment in Humanitarian Logistics — A Framework and Three
Cases, Management Research News. Vol.32, Issue 11,
1008-1023

Fabbe-Costes, N. and Jahre, M. (2008): Performance and Supply
Chain Integration — a review of empirical evidence, Inter-
national Journal of Logistics Management, Vol. 19, No. 2,
130-154

CISS: Critical infrastructures, public sector reorganization and

societal safety

Almklov, P, og Antonsen, S. (2010): The commoditization of
societal safety. Journal of contingencies and crisis manage-
ment 18(3):132-144.

Antonsen, S., PAImklov, J. Fenstad og A. Nybg (2010): Reliabi-
lity consequences of liberalization in the electricity sector
Existing research and remaining questions i Journal of
contingencies and crisis management. 18(4):208-219.

Schiefloe, PM. og Vaernes, R. (2010): Bestillere og utfarere:
koordinering og samarbeid. Spkelys pd arbeidslivet
4:397-408.

AdaptCRVA: Adapting Community Risk and Vulnerability

Analyses for Climate Change

Nie, L., 82009): Heilemann, K. Hafskjold, L.S., Seegrov, S., Joha-
nessen, B. (2009): Adapting Community to Flood Risk and
Vulnerability caused by Climate Change.
Road map towards a Flood Resilient Urban Environment,
Proceedings of the international Conference of the COST
action C22 urban Flood Management in Cooperation with
UNESCO-IHP, Hamburger Wasserbau Schriften, Band 6.

Rosentrater, L.D. (2010): Representing and using scenarios for
responding to climate change behaviour, DOI: 10.1002/
wcc.32: Whiley Interdisciplinary Revies: Climate Change
Volume 1, Issue 2
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